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Onsoz

Insanligmn iletisim araglar1 teknolojisinde vardigi nokta, igerisinde
bulundugu fiziki smirlari agsmasini olasi kilan ve stirekli gelistirilen bir dizi
arag olarak karsimiza ¢ikmaktadir. Bu durumu etimolojik agidan
degerlendirdigimizde insana sorunlarini ¢6zmede, gelisimlerine katkilar
saglamada yardimc1 olan soyut ve somut teknikler seklinde ifade edebiliriz.
Genel bir ifadeyle egitim teknolojisi Ogrenmeyi kolaylastirmak igin
kullandigimiz araglardir. Egitimi daha verimli ve daha bireysel bir hale
getirerek, bilimsel temelleri olan etkili ve 6grenmede firsat esitligine kap1
aralayan teknolojilerdir. Gunumuizde bilgisayar, video, fiber optik, uydu
televizyonu ve diger gelismis teknolojiler gibi internet sistemi de birgok
insanin yasaminin bir pargasi olarak yerini almis, cagdas uzaktan egitim
uygulamalarinda, internet baglantili bilgisayarlarin olduk¢a Snemli bir rol
oynamaya bagladiklari ve genis bir uygulama alani bulduklar1 gértlmektedir.
Cok yakin tarihte yasadigimiz Covid-19 pandemisi uzaktan egitimde
internetin sundugu firsatlardan yararlanma baglaminda 6grenciler, 6greticiler
ve okul yoOnetimi arasindaki iletisimi kolaylagtirma agisindan ne kadar
onemli oldugunu gostermistir. Haberlesme teknolojilerinin gelisimiyle
bilginin iletimi, islenmesi, depolanmasi gibi yeni alanlar, ilgili yeni
teknolojiler ortaya ¢ikmis ve bu teknolojiler insanligr yasadigi diinyanin
disinda sanal bir diinyaya tasgimistir. Artik giiniin her aninda diinya
niifusunun yaklasik yiizde biri aktif olarak interneti kullanmakta, bu
teknoloji sayesinde haberlesmede diledikleri bilgiye ulasabilmekte, ticaret ve
egitim amaci ile her tiirli dokiimani bularak yeni arastirmalara kaynak
saglayabilmektedir. Bilgi iletisim teknolojileriyle birbirlerine bagl olan ve
diinya ¢apinda yaygin olarak kullanilan ve siirekli biiyiiyen bir iletisim agidir
internet. Bilgiye kolay, ucuz, hizli ve giivenli ulasmanim ve onu bagkalartyla
paylasmanin giinimiizdeki en gegerli yolu olan internet, bugline kadar
iretilen ve Oniimiizdeki giinlerde iiretilecek olan bilgilerin dolasim
sistemidir. Temelde egitim Giigretim i¢in devasa bir olanak olan bu kaynagi
biyik bir topluluk, bir kitiphane, dev bir bilgisayar sebekesi, yasami
kolaylastiran bir platform olarakta gérmek olasidir. Cagimizin bu 6nemli
kavramina iligkin tiim tanimlarin ortak noktasi bilgiye ulagim, paylasim ve
onun kullammudir. Ozellikle pandemi sonrasi énemi daha da anlagilan
internet, dogru kullanilmasi halinde egitim siirecleri dahil, her alan
etkilemekte ve Ogretim siireclerini zenginlestirmekte, Ogretmen ve
ogrencilere sinirsiz sosyal, kiiltiirel ve kisisel olanaklar sunmaktadir. Ancak
internetin  6gretim siirecindeki etkililigi, 6grencilerin bilgi okuryazarligi
becerilerine ve interneti verimli kullanabilmelerine baghdir. Bu nedenle bu
projeyede konu olan ortaokul ve liselerde her alanda Ogrenim goren
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Ogrencilerimizin mutlaka bilgi kaynaklarma girme, dogru bilgi edinme,
derleme ve yorum yapma yetisine sahip olacak sekilde yetistirilmeleri
gerekir. Buna iligkin yetersizlikler yalnizca tilkemizin sorunu degil, ayni
zamanda Avrupa'nin ve diinyanm da sorunudur. Bilgi okuryazarlig: kisaca,
bilgiye ihtiyag duyma, bilgiyi tanimlama, bilgiye ulasma ve bilgiyi
degerlendirme, organize etme ve kullanma becerisi olarak tanimlanabilir
(Kurbanoglu ve Akkoyunlu, 2002; Humes 2003). Giinlimiizde internet
ortaminda her tiirlii bilgi kaynagi bulunmakta bu baglamda 6grencilerimiz
icin asagida vurgulanan becerilere sahip olunmasi onlarin egitimleri ve
becerileri agisindan &nem arzetmektedir. Ogrenci kullanacagi kaynak
tirlerini bilmek, bilgiye erisim yollarint dogru degerlendirebilmek, bilgi
ihtiyacin1 analiz edebilmek, bilgileri yeniden dizenlemek igin donanimli
olmalidir. Dijital diinyada bu yetenege sahip olunmasi onlar i¢in yasam boyu
Ogrenme stirecinin temelini olusturacaktir. Geriye doniik bir goz attigimizda,
dijital diinyay1 yalnizca sohbet, sosyal iletisim ve miizik dinlemek igin
kullanan bilgi okuryazarligindan yoksun gengler, 2019- COVID pandemisi
stirecinde 0dev hazirlama ve smavlardaki performanslariyla dijital bilgi
okuryazarligindan yoksun olduklarmm1 bir kez daha kanitlamislardir.
Bilgisayar ve cep telefonu gibi teknolojik cihazlar herkes icin ortak ve
kolayca sahip olunabilir teknolojik araglar olmalarina karsin pandemi sreci,
ogrencilerin  dijital diinyada ilgili dogru kaynak ve programa
ulasamadiklarini gereksinim duyduklart bilgiyi derleyip
yorumlayamadiklarin1 gostermistir. Gelinen bu nokta, O6grencilerimizin
Universite yasamlarmma baslamadan oOnce dijital diinyada “6grenmeyi
6grenmeye”  gereksinimleri  oldugunu  gostermektedir.  Aksi  halde
iiniversiteye baglayan 6grencilerin bu agidan yeterince basarili olamadiklari,
zira dijital bilgi okuryazarliginin Ogretilmesi onlar igin dogru bilgiye
ulasmanin, dgrenmenin ve yorumlamanm onemli bir asamasidir. Iste bu
amagcla hareket edererk, ortaokul ve liselerden itibaren tim &grencilere bu
becerileri kazandirmak igin her okulun ilk yilinda modern bir miifredata gore
tasarlanacak zorunlu dijital bilgi okuryazarligi dersleri nem kazanmaktadir.
Bu amag dorultusunda hazirlanan bu giincel kitap, dijital bilgi okuryazarlig
icin yenilikci, yol gosterici ve rekabetci bir mufredata dayanarak, 6grenci ve
ogretmenler i¢in kolay ifade ederek Ogreten, kullanict dostu bir bagvuru
kaynag1 olacaktir.

Prof. Dr. Kemal CELIiK
Canakkale Onsekiz Mart Universitesi-2023
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Giris

Dijital okuryazarlik, degisik kaynaklarda degisik sekillerde
tanimlanmaktadir. Ancak, Amerikan Kiitiiphaneler Birligi’ne (American
Library Association/ALA) gore dijital okuryazarlik, “Hem biligsel hem de
teknik beceriler gerektiren bilgiyi bulmak, degerlendirmek, olusturmak ve
iletmek igin bilgi ve iletisim teknolojilerini kullanma yetenegi” olarak
tanimlanmaktadir. Genel bir ifadeyle dijital okuryazarligi; dijital arac
bilgisinin, elestirel diislinmenin ve sosyal katilimin toplami olarak formile
etmek olasidir. Zira nitelikli igeriklerin  tasarlanip olusturulmasi, bilgi
kaynaklarina erisilmesi, kullanilmasi ve paylasilmasi i¢in dijital araclarmn
kullanilmasi dijital ara¢ bilgisidir. Elestirel diisiinme, elde edilen bilgilerin
gercekligi  ve  gecerliliginin, ayrica yararli olup olmadiginin
sorgulanmasiyken, sosyal katilim, dijital mecrada bireylerle iletisime
gecilmesi ve is birligi yapilmasidir. Bu tanimlamalar bize dijital
okuryazarlig1 yalnizca bilgiye erisim bilgisi olarak tanimlamamaktadir.
Aksine, elde edilen bilgileri yetkinlikle sorgulayip analiz edebilme ve
degerlendirme yetkinligini de icermektedir. Dijital okuryazarlik becerilerine
ornek olarak herhangi bir sosyal medya kanalinda g¢evrim i¢i bir profil
olusturmay1r veya arama motorlarmi kullanarak bir sorunun yanitina
ulagsmay1 gosterebiliriz. Nitelikli bir dijital okuryazarligi sahip olmak i¢in
oncelikle dijital teknoloji korkusunun Ustesinden gelinmesi, teknoloji dostu
bir diigiinsel egilim gelistirmek gerekir. Teknoloji, sadece ona ilgi duyanlar
icin degil, herkes i¢in olup glinimiizde neredeyse yasamin tiim alanlarinda
onunla yasamaktayiz. Bu nedenle dijital okuryazarligin egitim ve kariyer
dahil olmak Uzere, yasamimiza dogrudan katkilar sagladiginin farkinda
olunmali ve bu dogrultuda egitime agirlik verilmelidir. Ayrica belirtmekte
yarar gordiigimiz diger bir olguda, bu egitimin okul ¢agiyla
smirlandirilmamasi, siirekli hale getirilmesinin ne kadar énemli oldugudur.
Artik tiim akilli aygitlar araciligiyla ulasilabilen dijital bilgi kaynaklarinin
bilingli bir sekilde kullanilmas1 6nem arzetmektedir. Iste bu agidan bilgi ve
iletisim teknolojilerinin ne sekilde kullanilmas1 gerektigi de &grenilmeli ve
ancak gerekli teknik bilgilere erisip becerileri gelistirdikten sonra nitelikli
bilgiye ulasmanin daha kolay olacagi unutulmamalidir. Diger taraftan dijital
okuryazarlik egitimleri gergekdisi, kanita dayali olmayan, spekiilatif
bilgilerin kolay taninmasi, bu kaynaklarin daha az veya hig takip edilmemesi
ve kaynagi giivenilir olmayan bilgilere itibar edilmemesi agisindan da egitim
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camiasina, onlarin bireysel gelisimlerine katkilar saglayacaktir. Dijital
teknolojiler ve uygulamalarda yasanan bas dondiiriicii gelismeler dijital
okuryazarligin smirlarini hergecen giin genisletmekte ve onu yalnizca sosyal
medya kullanimiyla sinirlamamaktadir. Dijital iletisim teknolojilerinin
sagladigi, kigisel gelisime katki sunan uygulamalardan yararlanmak, hem
bireysel ve hem de toplumsal gelisim icin bilgileri sentezleyip yenilikgi
igerikler olusturmak icin de gereklidir. S6zkonusu bu igerikleri olustururken
etik ilkelere gozardi edilmeden hak ve sorumluluklarin ¢izdigi ger¢evenin
disina tagilmamalidir. Dijital okuryazarlikta Onemsenen bir diger olgu,
elestirel diistinme yetisidir. Cunku dijital medya, geleneksel medyadan farkli
olarak interaktif katilima olanak sunan bir ortamdir. Bu 6zelligi nedeniyle
dogrulugu onaylanmamis bilginin milyonlarca kkullaniciya ulagmasi an
meselesidir. iste bu 6nemli gerekceyle ulasilan kaynaklar, veriler elestirel
bir bakis agisiyla baska farkli kaynaklardan da arastirilarak dogrulanmalidir.
Yasamimizin her alanina giderek daha ¢ok etki eden teknoloji, giiniimizde
toplumlarin ayrilmaz pargalari niteliginde 6nem arzetmektedir. Bu nedenle
dijital okuryazarlik, belki de engok yasanan devasa teknolojik degisimlere
ayak uydurabilmek icin gereklidir diyebiliriz. Daha 6nce ifade ettigimiz
Covid-19 pandemisi, sosyal kisitlamalara yol acarak aslinda tiim diinyada
dijitallesmenin ¢ok daha hizli ilerlemesine yol agmistir sanilanin aksine bu
durum pandeminin etkilerinin hafiflemeye baslamasiyla ve/veya tamamen
ortadan kalkmasiyla eski yasamlara donisii getirmeyecektir. Yani, Kimi
meslekler i¢in uzaktan ve esnek caligma kiiltiirii, tiim diinyada kalict hale
gelecek ve yiizyihimiz. yetkinlikleri arasinda gosterilen dijital okuryazarlik
iste bu agidan ¢ok daha énemli hale gelecektir. Diger taraftan ifade etmekte
yarar gordiiglimiiz bir diger hususta, dijital okuryazarliga duyulan tek
gereksinim uzaktan ¢alismayla baglantili olmayip. yeni teknolojilere giderek
daha ¢ok yatirim yapan ticari isletmelerin calisanlarinin yetkinliklerini
gelistirmek, degisimine uyum saglamak durumda kalmasidir. Diger bir
yaklasimla, yapay zeka ¢ok yakin bir gelecekte pek ¢ok meslegi atil duruma
getirecek gibi gérunsede dijital okuryazarlik ileride de gereksinim duyulacak
yeni poziyonlar icin aranan yetkinlikler arasinda olacaktir. Bu baglamda
dijital devrimi kapimizdayken, farkina varmamiz gereken en énemli nokta,
dijital becerilerin her rol ve sektdr icin 6nemli olacagidir. Ancak dijital
okuryazarligi bilgi ve iletisim teknolojilerinin beraberinde getirdigi
avantajlardan  yararlanip  dezavantajlarindan =~ sakinmak  seklinde
degerlendirmemeyi de unutmamak gerekir.
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Dalmar Mohamed Ali, Bernd Faas
INTERNETIN TARIHI

Internet olmadan hayatinizin nasil olacagini hi¢ merak ettiniz mi?
Video yok, Instagram yok. Ceviri yapmak ve bir kelimenin nasil yazilacagini
bilmek igin elimizde sadece sozliik var. Bir aragtirma yapmaya gereksinimim
var? Kiitiiphaneye gitmek zorundayim. Sinemaya mi gitmek istiyorum?
Hangi filmlerin gdsterimde oldugunu &grenmek icin yerel gazetelere
bakmam gerek. Buguniin yerel gazeteleri yoksa sansimi deneyeyip sinemaya
giderve sinemanin bugiin agik mi kapali oldugunu da 6grenebilirim. Tim
bunlar size sanki ¢ok uzun bir tarih 6ncesini yasiyormugsunuz gibi gelebilir,
ancak karmagik ve devrim niteligindeki bu bulus internettir ve tarihi yalnizca
1969 yilina dayanmaktadir. Ancak basitge ifade ettigimiz bu bulus, ¢ok kisa
bir zaman diliminde diinyamizi degistirmistir. Gegen yiizyilin ortalarindan
once, iletisim (hatta ¢ok onemli olanlar: bile) radyo, telefon veya telgraflar
araciligiyla, genellikle yalnizca yasal alicilar tarafindan yorumlanabilmesi
icin kodlar kullanilarak yapiliyordu. 1960 yilinda ABD Savunma Bakanlig1
“ARPA” projesiyle gorevi cografi olarak ¢ok uzak yerleri bile birbirine
baglayabilecek bir iletisim ag1 kurmak olan bir ajans olusturarak ilk adimi
att1. Ozel bir proje ile hedeflenen ana amag, ge¢mis savaslarda bombalarm
etkileri goz Oniine alindiginda, niikleer bombalama ile yok edilemeyecek bir
sey araciligiyla iletisim kurulmasina ihtiyag duyulmastydi. ilerleyen zamanla
ARPA projesiyle dort Universite bir bilgisayar ve telefon hatti yardimiyla
birbirine baglanabildir. Bu kii¢iik iletisim agina ARPANET adi verildi ve her
sey bundan sonra hizla gelismeye bagladi ve zamanla ileriye yonelik bircok
adim atildi. Asagidaki sekil size baglangicindan 2000 yilina kadar gelinen
onemli kilometre taslarmim neler oldugunu vermektedir. Ancak, internetin
tarihi hakkinda daha fazla bilgi edinmek istiyorsaniz, Wikipedia size ¢ok
daha fazlasimi sunacaktir.
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Source: https://online.jefferson.edu/business/internet-history-timeline/

Sekil 1. internetin Tarihi

1990lar: WORLD WIDE WEB-DUNYA CAPINDA AG

1991 yilina gelindiginde diinya harika bir seyle tamisti ve diinya
capinda ag olusumu (WWW) Cenevre'deki CERN'de (Avrupa Nukleer
Aragtirma Orgiitii) icat edildi. ilk asamada CERN iiyelerine dogrudan is
istasyonlarindan enstitiiniin ¢esitli bilgisayarlarindaki bilimsel belgelere
kolay erigsim saglanmasinin yolu acildi. Ayrica WWW ile birlikte, internet
sitelerinin sayfalarin1 yazmak i¢in kullanilan dil olan HTML (Hiper Metin
Isaretleme Dili veya Giiglendirilmis Metin Bicimlendirme Dili) ile HTTP
protokolii, yani sitelerden gelen verilerin agm bir boliimiinden digerine
seyahat ettigi protokol de olusturulmus oldu. Ancak WWW kullanan ilk
programlar, tarayicilarin icat edildigi 1993 yilina kadar herkesin kullanimina
sunulmamist.

Sekil 2. 2000 yilindan giiniimiize internette gelinen noktalar
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BiLIYOR MUYDUNUZ?

1995

[k iiriin e-Bay' de satildi (o zamanki adi AuctionWeb'di). 14.83
dolar 6denen bu iirin kirik bir lazer isaretgiydi. Onu satin alan
kurucusu Pierre Omidyar' a kirik lazer isaretgileri koleksiyoncusu
oldugunu sdyledi.

1995

Douglas Hofstadter tarafindan yazilan "Fluid Concepts and Creative
Analogies" adl1 ilk kitap Amazon'da satin alindu.

2003

“Tere, kas sa kuuled mind?" veya "Merhaba, beni duyabiliyor
musun?" Skype'ta sdylenen ilk ciimle buydu. Gelistirme ekibinin bir
tiyesi tarafindan Nisan 2003'te sdylendi.

2004

Mark Zuckerberg, Facebook'u 4 Subat 2004'te Harvard'dan birkag
sinif arkadastyla birlikte kurdu. ID no.4 kimlik numarasiyla resmi bir
Facebook profili olusturan ilk kisi oydu.

2005

23 Nisan 2005'te, ilk YouTube videosu kurucu ortak Jawed Karim
tarafindan San Diego Hayvanat Bahgesi'nde yaymlandi. 10 milyon
defaya yakin izlendi.

2010

6 Ekim 2010'da Instagram uygulamasi yaymna girdi ve bir giinde
25.000 kullanicrya ulagti!

INTERNET NEDIR?

Internet, basitce iki bilgisayarin birbiriyle iletisim kurmasini saglayan
baglantidir. Burada sunucu, dogrudan internet'e bagli bilinen bir
bilgisayardir. Belirli web sayfalar1 hakkinda konustugumuzda, bunlar sadece
sunucunun sabit diskinde saklanan dosyalardir.

Sekil 3. Diinya ¢apinda internet
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Bir web sitesini ziyaret ettigimizde bilgisayarimiz internet baglantisi
iizerinden bir sunucuya istek gonderir. Sunucu, web sitelerinin depolandigi
yerdir ve bilgisayarimizin sabit diski gibi calisir. Istek geldiginde, sunucu
web sitesini alir ve dogru verileri bilgisayarimiza geri gonderir. Birgok
degiskene bagli olarak, bunlarin hepsi sadece birkag saniye iginde
gerceklesebilir.(9). Internet, bagimsiz olarak isletilen ¢ok sayida agdan
olusan milyarlarca bilgisayar ve diger elektronik cihazlardan olusan kiiresel
bir agdir. internet, bakir telefon kablolarini, TV kablolarin1 ve fiber optik
kablolari igerebilen kiiresel bir fiziksel kablo agidir. Wi-Fi ve 3G/4G/5G gibi
kablosuz baglantilar bile internete erismek igin bu fiziksel kablolara
gereksinim duyar ve bir bilgisayar ¢evrimigi oldugunda, internete bagh
oldugu anlamina gelir.

DUNYA CAPINDA AG INTERNETTEN NASIL
FARKLIDIR?

"World Wide Web" ve "internet" terimleri genellikle karistirilir.
Internet, cihazlari birbirine baglayan ag altyapisidir, World Wide Web ise
internet araciligiyla bilgiye erismenin bir yoludur. World Wide Web veya
kisaca web, bir cihazin basindayken ve cevrimiciyken gordiigiiniiz
sayfalardir. Internet, web'in iizerinde calistig1 ve ayrica e-postalarin ve
dosyalarin dolastig1 bagl bilgisayarlarin agidir. Web, internet'in iizerine insa
edilmistir ve internet onun omurgasidir. Interneti kasabalar1 ve sehirleri
birbirine baglayan yollar olarak diistinebilirsiniz. World Wide Web, yollarda
gordiigliniiz evler, magazalar diger mekanlar gibi seyleri igerir ve araglar
onun dolasan verileridir. Bunlardan bazilar1 web siteleri arasinda gidip gelir
ve digerleri e-postalarinizi veya dosyalarinizi web'den ayri olarak internet
iizerinden aktarir.

INTERNET NASIL YAPILANMISTIR?

Colorado Boulder Universitesi'ne gore, internet bugiin karada ve
denizde gecen 1.200.000 kilometreden fazla kabloyla diinyanin dort bir
yanindaki bilgisayarlar1 birbirine baglayan genis bir ag olup diinyanin en
hizli iletisim ydntemidir. Odrnegin Londra’dan (Birlesik Krallik) Sydney’e
(Avustralya) sadece 250 milisaniyede veri gondermeyi miimkiin kilar.
Interneti olusturmak ve siirdiirmek, muazzam bir ustalik eseridir. Internet,
yer alti ve su alti fiber optik kablolarla milyarlarca makineyi birbirine
baglayan dev bir bilgisayar agidir. Bu kablolar, Antarktika hari¢, her yerde
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kitalar1 ve adalar1 birbirine baglayarak karadan ve denizden diinyanin her
yerine veri gonderir. Bu veriler, hedefine en yakin olan noktaya ulasana
kadar aglar arasinda gecer. Ardindan, eslesen IP adresine sahip bilgisayara
ulasana kadar yerel yonlendiricilerden gecer. Internet hiz1 tek bir ana faktdre
baghdir, o da sizi diinyanin geri kalanma baglayan yer alti kablolarmin
kalitesidir. Fiber optik kablolar, verileri bakir benzerlerinden ¢ok daha hizli
gonderir ve evinizdeki internet, bolgenizdeki mevcut altyapi ile sinirlidir
(11). Internet ok daha once gelistirilmis olmasina karsin, evlerde ancak
1990'larda popiiler hale gelmistir. internetin yayilmasi, kag isyeri ve evin
calisma seklini degistirmeye basladigi, kag diziistii bilgisayarlarm ve diger
cihazlarin internete baglamaya basladigi belirlenerek  Ozetlenebilir.
Baglangicindan bu yana internet kullanici sayisinda dramatik bir artig
olmustur. Sonu¢ olarak, birbirine bagli bilgisayar aglarinin sayisi da
katlanarak artmistir. Internetin kullanimina baslangicta yalmizca ondan az
bilgisayarin baglanmasiyla baglanmistir. Bugun 440 milyon bilgisayar
dogrudan birbirine baglanabilmekte ve diinyanin her yerindeki insanlarin
yasamini kolaylastirmaktadir. Artik internete erisimi olanlar i¢in bilgi ve
birikim paylasimi son derece kolay hale gelmistir. En fazla internet
kullanicisina sahip iilke 1,4 milyar kullaniciyla Cin, onu 1,3 milyar
kullaniciyla Hindistan ve 0,3 milyarin biraz iizerinde kullanictyla Amerika
Birlesik Devletleri izlemektedir.

YASAMIMIZDAKI INTERNET

Internetin yasamimiza olan etkisini hi¢ diisiindiiniiz mii? Giin icinde ne
kadar internete bagl oldugumuzu hi¢ merak ettiniz mi?

Sekil.4. Internetin fiziksel altyapisi olarak hizmet veren belirgin deniz alti
kablolarinin yénlendirilmesi.
Kaynak: https://en.wikipedia.org/wiki/Internet_backbone
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facebook.
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Snaps
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Created By:
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Sekil 5. Lori Lewis tarafindan derlenen ve AllAccess sitesinde yaymlanan
verilere gore internette 1 dakikada yasananlar

WEB: NASIL BiR GELECEK?

Tarih ve gecmisten bahsettik ama web'in nasil bir evrim gegirecegini
gelecekte gorecegiz. World Wide Web diinyasi yavas yavas yasamimiza
girdi ve giderek daha yaygin olmaya devam ediyor. Kapsamindaki
genisleme etkileyici bir hizla devam eden uygulamalarda, teknoloji
potansiyelini artirmak icin siirekli olarak yeni ¢ozimler aranmakta etik,
haklar ve esitlik hakkindaki tartigsmalar siyasi boyutlarda da tartisilmaktadir.
Su anda her seye hiikkmeden bir teknoloji, onemli bir ara¢ olan web, surekli
evrim ve gelisme halindeki bir evren olarak yasamimizdaki yerini
koruyacaktir.
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and-how-it-shapes-our-lives-today/
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https://www.livescience.com/20727-internet-history.html

https://www.bbvaopenmind.com/en/articles/the-impact-of-the-internet-on-
society-a-global-perspective/
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ia%20and%?20telecommunications/high%20tech/our%20insights/the%20grea
t%20transformer/mgi_impact_of internet_on_economic_growth.pdf
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ARAMA MOTORLARI

Hakan OZCAN, Serkan AYDOGAN

Arama motoru internet’te bulunan igeriklere ulagsmamizi saglayan
yazilim tiiriidiir. Internette bulunan internet sayfalarmi ve benzer tiim
icerikleri tarayarak, iceriklerini kendi sistemine uygun olarak kaydeder.
Herhangi bir kullanici arama motoruna aramak istedigi kelimeyi girdiginde,
arama motoru daha Once kategorize ettigi icerikleri, aranan kelime ile
ilgisine gore hizlica kullaniciya sunar. Arama motorlar internet diinyasinin
tarayip listeleyebilmek igin robot veya oriimcek diye adlandirilan kiigiik
programlar1 kullanirlar. Bu programlar siteleri otomatik olarak gezerek,
sitenin igerigini analiz ederler ve ne ile ilgili olduklarini, hangi anahtar
kelimeleri icerdiklerini kendi sistemlerine kaydederler. Internette bir bilgiye
ulagmak i¢in arama motorlar1 kullanilir. Arama motoruna aranmak istenilen
konuyla ilgili kelime veya kelimeler yazildiktan sonra, konu ile ilgili veya
ilgisiz baglantilar gelir. Ancak bu baglantilar dogrudan konuyla ilgili
olabilir, konuyla hi¢ ilgisiz olabilir ya da dogru olmayan bilgiler iceren
binlerce baglant1 listelenebilir. Bu nedenle arama motorlarini dogru ve etkili
kullanim1 hem istenilen bilgiye ulagsmada hem de zaman kaybinin Oniine
gecilmesinde c¢ok onemlidir. 2021-2022 yillart itibari ile dinya Uzerinde
kullanicilarin en ¢ok tercih ettikleri arama motorlar1 Google, Bing, Yandex,
Yahoo olarak listelenebilir.  (https://gs.statcounter.com/search-engine-
market-share)

EN COK KULLANILAN ARAMA MOTORLARI
Google Arama Motoru

Diinyada ve ulkemizde en ¢ok tercih edilen Google arama motoru,
Stanford Universitesinde dgrenci olan Larry Page ve Sergey Brin tarafindan
1998 yilinda kurulmustur. Google kullanim kolayligi ve hizli sonuglar
iiretmesi ile 6n plana ¢ikmig ve zamanla tiim arama motorlar arasinda ilk
siraya ylikselmistir. Ayrica arama motoru hizmeti disinda, iicretsiz e-posta
servisi olan Gmail, Google haritalar, Gdrive gibi hizmetleri kullanicilarina
sunarak bir ¢ok kullanici igin vazgegilmez bir marka haline gelmistir. Bir¢cok
arama motorunda oldugu gibi Google arama motoru ile gorsel, video, haber
vb. icerikleri de aratabilirsiniz.
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Google'da Ara Kendimi Sansh Hissealyorum

Sekil 6. Google arama motoru

Google arama motorunun akademik igerikleri de tarayabilmek icin
kullanilan Google akademik (Google scholar) adinda 6zel bir servisi
bulunmaktadir. Bu 06zellestirilmis arama motoru araciligi ile bilimsel
konulara, makalelere, arastirmalara  kolayca erisim saglanmaktadir.
Sagladig1 sonuclar bilimsel kokenli oldugu icin daha yiiksek giivenilirlige
sahip sonuglar urettir.

7
o *
>

lar.google.com, < = w ® @ hH

= @ Pofim  H Ktaphgm

Google Akademik
| |

® Herhangi bl Tarkge sayfalarda ara

Devlerin omzunda yiiksel

Sekil 7 Google akademik
Bing Arama Motoru

Diinyanin en biiyiik yazilim firmalarindan olan Microsoft tarafindan
gelistirilen “Bing arama motoru” 2009 yilinda kullanicilarin hizmetine
sunulmustur. Bing arama motoru kullanicilarina ¢oklu dil destegi sunmastyla
on plana c¢ikmigtir. Ayrica arka plan fotograflarmm1  da  siirekli
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degistirmektedir. Bing arama motorunda da haberler, videolar, gorseller i¢in
cesitli arama Ozellestirmeleri yapilabilmektedir. Zaman igerisinden hizla
ylikselerek Diinyada en ¢ok tercih edilen ikinci arama motoru olmustur. Bing
arama motoru Microsoft firmasi tarafindan sunulan hizmetlerle de uyumlu

calisabilmektedir.
Q Bing X | +
¢ (] QO & niy w n @ &

& Microsoft Bing Resimler + 4 Videolae & Cevir

@ Info

Sekil 8. Bing arama motoru
Yandex Arama Motoru

Yandex 1997 yilinda Rusya da kurulan bir teknoloji firmasidir.
Yandex arama motoru oOzellikle navigasyon uygulamasi ile 6n plana
¢ikmistir. Bu 6zelligini yapilan aramalarda cografi olarak konumlar sunarak
kullanicilara sunar. Rusya da arama motorlar1 arasinda birinci sirada yer
almaktadir. Yandex arama motorunun oyun servisi, g¢eviri servisi gibi
bilesenleri bulunmaktadir.
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Sekil 9. Yandex arama motoru

Yahoo Arama Motoru

1995 yilinda Stanford Universitesi 6grencileri Jery Yang ve David
Filo tarafindan kurulmustur. Ozellikle Amerika’da oldukg¢a yaygin kullanima
sahiptir. Arama motoru 6zelliginin yani sira kullanicilarina e-posta hizmeti
sunmaktadir. Finans piyasalari hakkinda da detayli bilgilere erisim saglar.
Arama  Ozellestirme  secenekleri Yahoo arama motorunda da
kullanilabilmektedir.

vahoot

Sekil 10. Yahoo arama motoru
Duck Duck Go

Pek ¢ok arama motorunun kullanicilarinin  kisisel bilgilerini
kaydetme ozelligi vardir. Bu oOzellik bazi kullanicilart rahatsiz eder.
Duckduckgo arama motoru kullanicilarinin  higbir kisisel bilgisini
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kaydetmemesi ise on plana ¢ikmistir. Ac¢ik kaynak kodlu olmasindan dolay1
tim kullanicilar arama motorunun ¢alisma sistemini kendileri kontrol
edebilirler. Giliniimiizde kisisel bilgi giivenligin 6nem kazanmasi ile
duckduckgo arama motoru rakiplerinin arasinda popiiler bir yer kazanmustir.

=
< C O & duckduckgo.com  © @

DuckDuckGo

internette izlenmekten bik vardim edebiliriz.

@ Gizni

Sekil 11. Duck Duck Go Arama motoru

ARAMA OZELLESTiRME

Arama motorlarinda daha detayli aramalar yapabilmek ve amaciniza
uygun sonuglara ulagmak i¢in bazi 06zel karakterleri ve kelimeleri
kullanabilirsiniz. Bu 0zel karakterler ve kelimeler arama motorundan arama
motoruna farklilik gosterebilir. Ancak arama motorlar1 ¢ok fazla bilgiyi
listeledigi i¢in arama sonuglar1 aranan konu ile ilgili ¢ok fazla sonug
icerebilir. Daha ilgili sonucglar elde edebilmek icin arama sonuglarini
filtrelemek gerekebilir. Asagida arama motorlar igerisinde tiim diinyada en
cok tercih edilen Google arama motorunda kullanilan bazi basit arama
Ozellestirme operatorlerinin  kullanimi  gosterilmistir. Daha detayli bilgi
ilerleyen konularda verilecektir. Aranan kelimeler ¢ift tirnak (“ ) igerisine
alinirsa, sadece cift tirnak icerisinde bulunan kelimenin tamamini igeren
siteler listelenir. Ornegin; “uzaktan egitim” , yazildiginda uzaktan egitim
kelimesinin tamamini igeren sonuglar listelenir.
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Yaklagk 32.000.000 sanug bulundu (0,53 sanye)

Sekil 12. Arama ozellestirme ile uzaktan egitimin arastirilmasi

Arama terimi normal yazildiginda yukarida goriildiigii iizere 32.000.000
sonu¢ bulunmus ve listelenmistir.

Go g\e "Wzakien e’ x 8 0Q

OTimo & Haberler () Videosr  [J Gorseller ) Algverig i Dahafaze  Aralar

Yeklagik 13400000 sonug bulundu (0,60 saniye)

Sekil 13. Arama terimi (uzaktan egitim) ¢ift tirnak icerisinde yazildiginda
13.600.000 sonuc listelenmistir.

Diger taraftan sadece belirli bir sitenin igeriginde arama yapmak
istiyorsak site: yazarak aramamizi 6zellestirebiliriz.

Go g|e site:www.meb gov tr uzaktan egitim X = 4 Q

Q Tumd @ Haberler [ Videolar [ Gorseller () Aligveris £ Daha fazla Araglar

| Vaklasik 922 sonug bulundu (0,34 saniye)

hitps://wwve.meb.govir » haber +

UZAKTAN EGITIM SURECININ DETAYLARI - MEB
18 Kas 2020 — Okul yéneticilerimiz ve 6gretmenlerimiz, ara tatil siresince yeni dénemdeki
uzaktan egitim streclerini ogrencilenyle isledikleri ders

hitps:/Awww. meb.gov.ir s meb_duyuruindex +
Uzaktan Egitim Yakindan llgi - MEB

Baslik, Tarih. Uzaktan Egitim Yakindan figi. 15/04/2020. 100 Madde ile Egleniyorum
Ogreniyorum. 15/04/2020. Giinliik Etkinlik Programi. 15/04/2020

Sekil 14. belirli bir sitenin iceriginde arama yapma
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Milli Egitim Bakanligi’na ait olan www.meb.gov.tr sitesi igerisinde
gegen uzaktan egitim konulu igerikleri aratiyoruz ve karsimiza 922 adet

sonu¢ ¢ikiyor. Bu sayede aramamizi Ozellestirmis olup ayrica aramamizi
resmi bir kaynaktan yapmis olduk. Sadece belirli bir dosya tiirinde arama
yapmak istiyorsak type: yazarak aramamizi 6zellestirebiliriz.

Go g|e type pptx uzaktan egitim > = 8

Q Tami @ Haberler @ Gérscller <P Aligverig [ Vidoolar i Daha fazla Araglar
Yaklasik 10.100 sonug bulundu (0.46 sanive)

hitps:#/static.ohu.edu.tr » uzaktanegitim » sayfalar ~ et

PowerPoint Sunusu

Uzaktan Egitimin Planianmasi. Genel Yap! ve Organizasyon. Ders Gelistirme. Ogrenme
Nesneleri ve Nesne Havuzian. Uzaktan Egitimde Kullanilan Baslica

Eksilc typc: | Sunlan icermelidir: typc:

https:#/avesis.yildiz.edu.tr > downloadfile » ncelikoz ~
UZAKTAN EGITIM. - ppt video online indir - AVESIS

En iyi uzaktan egitim teknolojisi hangisidir? Uzaktan egitim etkililigi nasil saglamir? Uzaktan
egitimin gelecegi  Stream Typel IVE Remaining Time -2-05

Cksik: ppix | Sunlan igermelidir: pptx

Sekil 15. Arama tlrimuize type:pptx yazarak sadece Microsoft powerpoint
(sunum) dosyalarini iceren sonuclari listeleyebiliriz.

Go gle online or gevrimici > - & Q
6 Haberler @ Géraalier () Videolar < Aligvarly Daha tazia Araclar
hitps:/tr weblogographic. cor \ce-between-dist .. -
Uzaktan Ogrenme ve Cevrimici Ogrenme Arasindaki Fark

Sekil 16. Aradigimiz sonuclarmn iki farkh kelimeyi veya her ikisini birden
icermesini istiyorsak “or” operatoriinii kullanabiliriz.

Or operatdriinu kullanarak hem online hem de gevrimigi kelimelerini
veya her ikisini birden iceren sonuglar1 listelemis olduk.

Go gle internet -vikipedi X | m Q

@ Haberler @ Haritalar ()

rseller () Videolar | Daha fazla Araglar

18.150.000.000 sonug bulundu (0,34 saniye}

hitps turk net ~
TurkNet — 1000 MBPS'e Kadar Fiber, Kotasiz ve Taahhitsuz ...
1000 MBPS'e kadar altyapinin destekledigi maksimum hiz, taahn0isUz, kotasiz ve gergek simirsiz
Internet sadece TurkNeftel

hitps /fintvrg.gib govir =

internet Vergi Dairesi
BILGI Yasal ve [dar ¢
Kimilk Numaraniz fle adresinizi girmed
Intvrg Side - Vergi Turleri - Bilgilendirme - lietisin

nbarinizin degerlendirmeye alinabimesi igin T.C
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Sekil 17. Aranan sonugclarin icerisinden herhangi bir kelimeyi hari¢ tutmak
istiyorsak, hari¢ tutmak istedigimiz kelimenin basina (-) operatori
koyarak aramamizi 6zellestirebiliriz.

Aramamizda Vikipedi igeriklerini listelemek istemedigimiz i¢in, -
operatorii kullanarak Vikipedi igerikli sonuglari aramamizdan ¢ikarttik.
Arama yaparken herhangi bir terim aklimiza gelmez veya aramamizi
genigletmek istersek yer tutuculara (joker karakter) bagvururuz. * yer
tutucusu arama yaparken herhangi bir terim yerine gecen tum kelimeleri
temsil eder.

Go: g|e tarkiye'nin en uzun * X m 4 Q

hitps:/Awww.hurriyet.com.tr > Ekonomi =

Tarkiye'nin en uzun taneli ile 58,1 milyon tasarruf - Hurriyet

> — [FGrKiye'nin en Uzun taReNjie 58,1 milyon tasarrur . Aviupa ve Tarkiye'nin

ise en uzun gift TOPID Kara oI TOReN oTacak 14,5 kilometre

NIpS /Awww eénsonhaber.com » I¢ Haber «
Tarkiye'nin birinci diinyanin ikinci en uzun diz caddesi Van'da
12 Haz 2022 — [FOTKIye'nin en Uzun caddelerinden piri olan 7 kilomelre uzunluga sahip

Tirkiye'nin de en uzun duz caddesi elma ozellgine sahip

Sekil 18. Yer tutucu kullanarak arama yapmak

Yer tutucu (*) kullanarak Turkiye de bulunan ve en uzun ézellikli tim
sonuglar listelemis olduk (https:/ww.google.com.tr/intl/tr/help/operators.html).
Simgeleri, isaretleri veya operatorleri kullanarak aramalari olusturmak igin ayrica
arama motorlarmin gelismis arama sayfasini da kullanabilirsiniz. Gelismis arama
sayfalarinda agiklama ve dmekleri ile birlikte sorgulama segenekleri bulunur. Bu
konu ilerleyen konular igerisinde daha ayrmtili anlatilacaktir. Genel olarak arama
motorlarmin pratik kullanimi ile ilgili sik kullanilan yontemler asagida
anlatilmaktadir.
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INTERNETTEN BILGIYE ERISIM,
BILGININ DERLENMESI,
SUNULMASI VE ETIK KURALLAR

Dr. Murat YILMAZ?, Dr. Kemal CELIK?,
Dr. Harun BAYTEKIN?, Dr. Esin OZER?,
Selda MANAV?, Alkan CAGLI*

TAydin Adnan Menderes Universitesi -Tiirkiye, 2Canakkale Onsekiz Mart Universitesi -
Tarkiye

GIRIS

Internet egitim siirecleri dahil her alani etkiler ve dgretim siireglerini
zenginlestirirken 6gretmen ve Ogrencilere sinirsiz sosyal, kiiltiirel ve kisisel
olanaklar sunar. Ancak internetin 6gretim siirecindeki etkililigi 6grencilerin
bilgi okuryazarligi becerilerine ve interneti verimli kullanabilmelerine
baglhdir. Bu nedenle ortaokul ve liselerde her alanda 6grencilerin mutlaka
bilgi kaynaklarina girme, dogru bilgi edinme ve bu bilgileri derleme ve
sunma yetkinligine sahip olmalar1 gerekmektedir. Dijitallesen dunyada
egitimin her asamasinda ve hayat boyu 6grenimde dijital okuryazarlik artik
onemli ve ayirt edici bir faktdrdiir. Giiniimiizde dijital okuryazarlik,
icerisinde pek cok konuyu ve okuryazarlik tiiriinii de barindirmaktadir
(Sagiroglu vd., 2020). Dijital okuryazarlik, hayatin her alaninda dijital
teknolojilerle etkilesim kurarken elestirel, yaratici, ayirt edici ve gilivenli
uygulamalar1 miimkiin kilan bilgi, beceri ve anlayis setidir (Milli Egitim
Bakanligi, 2020). Dijital okuryazarlik, bir bilgisayara erismekten veya bir
bilgisayar1 kullanabilmekten ¢ok daha fazlasidir. Kavrama, ortak caligma,
giivende kalma, etkili iletisim kurma, kiiltiirel ve sosyal farkindalik ve
yaratici olmakla ilgilidir. Dijital okuryazarlikla ilgili uygulamalar birbiri ile
kesisen ¢ok sayida ve cesitli bilesenlerden (boyuttan) olusur. Dijital
okuryazarlik, tiim bu bilesenlerin g¢akistigi alan olarak da tanimlanabilir
(Milli Egitim Bakanligi, 2020).
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BIiLGi KAYNAKLARI

Kaynak Tarleri

Bilgi, ¢cok farkli kaynaklardan elde edilebilir. Farkli tiirde kaynaklar,
farkl1 bilgiler igerirler. Hangi kaynak tiiriiniin bilgi gereksiniminizi daha iyi

karsilayacagimi belirlemek icin bilgi kaynaklarini tanimaniz ve tiirlerin

Ozelliklerini bilmeniz gerekir. Bilgi kaynaklarmi tiirlerine gore; kitaplar,
stireli yaynlar, danisma kaynaklari, kiitiiphane kataloglari, veri tabanlar1 ve
World Wide Web olarak siralayabiliriz. Ayrica, DVD’ler, CD'ler ve
mikrofilmler gibi kaynaklar da vardir (Milli Egitim Bakanligi, 2020).

Kitaplar

Belli bir konuda yazilmig temel
bilgi kaynaklaridir. Kapsamli bilgi
icerirler.  Cok sayida kaynaga
dayanirlar. Yayimm siireci uzun
oldugu i¢in genellikle ¢ok giincel

Siireli Yayinlar

Diizenli araliklarla
yaymmlanan kaynaklara siireli
yaymn adi verilir. En ¢ok
bilinen siireli yayin tdrleri
sunlardir:

Ansiklopediler

Birgok  konu  hakkinda
gerceklere dayanan bilgi
igerirler. Hazirlanmalar1 ve
yayimlanmalari uzun zaman
aldigi icin genellikle ¢ok

bilgi icermezler. » Magazinler glincel bilgi icermezler. (E-
* Bilimsel dergiler ansiklopedilerle bu sorun
» Gazeteler giderek ortadan
kalkmaktadir).
Kiitiiphane Kataloglar: Veri Tabanlan Kinye

Kiitiiphane kataloglar, kiitiiphane
koleksiyonundaki kaynaklar1 ve bu

kaynaklarin kiitiiphanedeki
yerlerini  gosterir.  Kataloglar;
kitaplar, dergiler, tezler gibi

kiitiiphanede bulunan farkli kaynak
tarlerini icerirler.

Dergilerde yayimlanan
bilimsel makaleler, toplant
bildirileri, raporlar, tezler ve
kitaplarla ilgili bilgi icerirler.
Arastirdiginiz konu ile ilgili
bilimsel yayinlar1, ozellikle
bilimsel makaleleri bulmak
istediginizde veri tabanlarini
kullanabilirsiniz.

Bilgi kaynaklarina ait temel
bilgileri igeren kisa
tanimlamalara bibliyografik
kiinye adi verilir. Kaynaga
erisimi saglayacak unsurlar
kiinyede mutlaka yer alir.
Kiinyelerde aktarilan bilgi,

kaynak tirdne gore
degisiklik gosterir. Makale
kiinyeleri; yazar ads,

makalenin bashgi, dergi adi,
yaym yili, sayfa ve cilt
numaralar1 bilgilerini icerir.

World Wide Web

Bir tarayici araciligiyla Internetteki
bilgilere erigimimizi saglar. Web’in
ana ozelliklerinden biri  hiper
baglantilar (hyperlink) sayesinde
bilgiye hizli erisim saglamasidir.
Web; kisiler, kurumlar, olaylar ve
cesitli konular hakkinda giincel

bilgi bulmak icin uygun bir
kaynaktir. Web’deki her bilgi
herkese agik degildir.

Tarayici

Tarayicilar (browser), Web
Uzerindeki bilgiye grafik ara
ylizlerle erisim  saglayan
yazilimlardir. HTML veya
benzeri formatlarda yazilan
sayfalar1 goriintilemeye ve
baglantilarin iizerine
tiklamak  kosuluyla Web
sayfalar1 arasinda gezinmeye
olanak tanirlar.

Damsma Kaynaklan
Genellikle giivenilir yaym

evleri tarafindan
yayinlanirlar. Uzmanlar
tarafindan

hazirlanirlar. Yayin kurulu ve
editorler tarafindan

denetlenirler.Kituphanelerde
farkli bir béliimde tutulurlar
ve dding verilmezler.
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Danisma Kaynaklari

Yilliklar
(Almanaklar)

istatistiksel

Kaynaklar Kronolojiler

Sozliikler Biyografiler

Sozclikler hakkinda
bilgi verirler.

Bilgiyi tarih sirasiyla
oykdleri hakkinda aktaran

Kisilerin yagam

Cok gesitli
konularda bilgi
veren kaynaklardir.

Degisik konularda
istatistik bilgi

. kaynaklardir.
icerirler.

bilgi veririler.

Cizelge 1. Kaynak Tirleri (Hacettepe Universitesi, 2020)*
Kaynak turleri bilgi video: https://www.youtube.com/watch?v=8--
RT90QEc4

Mini Test

Asagidakilerden  hangisi  bilgi

okuryazarligimni tanimlar?

a. Okuma-yazmay: bilmek.

b. Bilgiyi nasil kullanacagmni
bilmek.

c. Bilgisayar kullanmay1 bilmek.

d.  Okudugunu anlayabilmek.

e. Her seyi bilmek.

Asagidakilerden hangisi danigma

kaynag degildir?
a. Ansiklopedi
b. Sozluk

c. Biyografi

d. Gazete

e. Almanak

Veri tabanlari hangi amagla

kullanilir?

a. Kuttphanedeki kitaplar
bulmak icin
Web’de bilgi aramak igin
Bilimsel dergilerde
yayimlanmis makaleleri

bulmak icin

d. Guncel haberleri takip etmek
icin

e. Birkonuda genel bilgi
bulmak icin
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Arastirmaniz igin bilimsel
makaleler artyorsunuz. Nereye
bakarsiniz?
a. Magazinlere
b.  Veri tabanlarma
c. Gazetelere
d. Web sayfalarina
e. Kataloga
Kisilerin yasam 6ykdileri hakkinda
bilgi veren kaynak asagidakilerden
hangisidir?
a.  Almanaklar
b. Ansiklopediler
c. Biyografiler
d. Kitaplar
e.  Veri tabanlar
World wide web ile ilgili
asagidakilerden hangisi dogru
degildir?
a. Tarayicr araciligryla
bilgiye erisim saglar.
b.  Guncel bilgi bulmak icin
uygun bir kaynaktir.
c. Bilgiye hizli erisim
saglarlar.
Bilgiler herkese agiktir.
Hiper baglantilara
sahiptir.
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7. Asagidakilerden hangisi siireli a. Genellikle guvenilir
yayinlardan degildir? yayn evleri tarafindan
a. Magazinler yayinlanirlar.
b.  Almanaklar b. Her zaman giincel
c. Bilimsel dergiler bilgiler icerirler.
d. Gazeteler c. Temel bilgi
e.  Elektronik dergiler kaynaklaridir.
8.  Bilimsel bir makaleden d. Bilgiyi tarih sirasiyla
yararlanmak istiyorsunuz. Bu aktarirlar.
kaynaga erisiminizi saglayacak e.  Uzmanlar tarafindan
temel bilgileri iceren kaynak hazirlanirlar.
hangisidir? 10. IIL Diinya Savagi hakkinda bir
a.  World wide web 6dev hazirhiyorsunuz. Asagidaki
b. Tarayict kaynaklardan hangisine daha az
c. Kiitiiphane kataloglar ihtiyac duyarsimiz?
d. Kinye a.  World wide web
e.  Veri tabanlar b.  Ansiklopedi
c. Tarayicilar
d. Sozluk
e.  Veri tabanlari

9. Kitaplarla ilgili asagidaki
bilgilerden hangisi dogrudur?

1-b, 2-d, 3-c, 4-b, 5-c, 6-d, 7-b, 8-d, 9-c, 10-d.

KAYNAK SECIMIi

Aragtirmalara Web’den de kiitiiphanelerden de baslanabilir. Burada
onemli nokta arastirma yapacagimiz konu i¢in en uygun kaynagin hangisi
olduguna karar vermektir (Hacettepe Universitesi 2020). Arastirma
slirecinde arastirmacinin 6nce ne ortaya koymak istedigini, daha sonra da
bunu yapmanin en iyi yolunun ne oldugunu net bir sekilde belirlemesi
gerekir. Baska bir deyisle arastirma konusu belirlendikten ve arastirma
problemi olusturulduktan sonra, arastirmacinin cevaplamak istedigi soruyu
cevaplamasi, yani arastirma problemine en uygun olan aragtirma tipini
secmesi ve arastirmada kullanilacak kaynaklarin belirlemesi gerekir
(LINCS,2020). internet ve kiitiiphane, hemen hemen her konuda bilgi igerir.
Ancak guvenilir, glncel kaynaklar kullandiginizdan da emin olmaniz
onemlidir (UMGC, 2022).
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Web’de Arastirma;

Kiitiiphanede Arastirma;

e Web lizerindeki bilgilerin ¢ogu (Ucretsiz
olmasina karsin, baz1 bilimsel bilgiler
genellikle Gcretlidir.

Web Uzerindeki bilgilerin  ¢ogunlugu bir
inceleme ve kontrol surecinden gegmez.
Dijital bilimsel yaymlar, dergiler kontrol
edilmis  yayinlanmasi goriilmiis
giivenilir kaynaklardir.

Web iizerinde her tiir kaynaga erisemezsiniz.

uygun

Bazi kaynaklar sadece basili formdadir.

Web Uzerindeki bilgi kalici olmayabilir. Web
siteleri adres degistirebilir, bazen de tamamen
ortadan kaybolabilir.

Universiteler ve bazi1 egitim kurumlar1 farkl
alanlarda ¢ok sayida elektronik dergi, kitap,
siirekli yaym ve veri tabanina sahiplerdir. Bu
kltliphanelerde ya da universitelerde internet
saglayicilari tizerinden bu kaynaklara iicretsiz

ulagilabilir.

Internet {izerinden arama motorlarmin dogru
kullanim1 ve uygun anahtar kelimler araciligt
ile licretsiz ¢ok sayida giivenilir yayina, veri
tabanlarina, agik uglu {icretsiz programlara
kolaylikla ulasilabilinir.

o Kiitiiphaneler &zenle se¢ilmis ve
diizenlenmis koleksiyonlara sahiptir.
o Kiitiiphane kaynaklarinin biyiik bir

bolimii  yayimlanmadan  Once

editorler ya da  hakemlerin
denetiminden  gegmis  bilimsel
yayinlardir.

o Kitiiphane kaynaklar {icretsizdir.

e Kiitiiphane kaynaklar1 aradiginizi
kolayca bulabileceginiz  sekilde
diizenlenmistir.

o Kitlphanelerde giuncel kaynaklar
kadar eski kaynaklar da bulunur.

o Kiitliphaneler size yardim
edebilecek uzman personele sahiptir.

e Glnumuzde kiutuphaneler  basili
kaynaklarin diginda ¢ok sayida
ticreti Odenerek kullanim hakki

alinmis dijital dergi ve ¢esitli veri

tabanlarina sahiplerdir.

Cizelge 2. Kaynak Secimi (Hacettepe Universitesi 2020). Kaynak segimi
bilgilendirdim

video: https://www.youtube.com/watch?v=VXHQ2y8FIUQ

Bilgi kaynaklarmin degerlendirilmesi, aragtirma siireci igin kritik
oneme sahiptir. Kaynaklarmizi elestirel olarak degerlendirmek ve
aragtirmaniz i¢in yararll ya da yararsiz olup olmayacagini belirlemek igin
AYIGD Testini kullanabilirsiniz (Notre Dame de Namur University,2022).14
AYIGD testi, kaynaklarin elestirel olarak degerlendirmesi yoludur. Bu

yontemde asagidaki bagliklar sorgulanir:

Amag: Bilginin amaci1 nedir? Neden var?
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Yazar: Yazar, yayinct veya kaynak kimdir? Konu hakkinda bilgi vermek
icin nitelikliler mi?

Tigili olma: Bilgiler konunuzla ilgili mi? Bir arastirma makalesinde bu
kaynaga atifta bulunur musunuz?

Gegerlilik: Bilgi ne zaman yayinland1 veya giincellendi? Kaynak giincel
bilgiler iceriyor mu?

Dogruluk: Bilgi kanitlarla destekleniyor mu? Igerik ne kadar giivenilir veya
dogru?

Bilgilendirici video: https://www.youtube.com/watch?v=Rc8Pm8pM7Pg
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Mini Test

1. Asagidaki kaynaklardan 4.

hangisinde guncel olaylarla ilgili

bilgi bulursunuz?

a. Web

b. Bilimsel Dergiler

c. Kitaplar

d. Yilliklar

e. Ansiklopediler
2.  Web’deki bilgiler i¢in hangisi 5.

sOylenemez?

a. Inceleme ve kontrol
strecinden gecmez.

b. Her tiir kaynaga
erisemezsiniz.

c. Tum bilgiler Gcretsizdir.

d.  Web lizerindeki bilgi kalic
olmayabilir.

e. Bilgiye en kisa zamanda
ulagmay1 saglar.

3. AYIGD testi nedir?
a. World wide web icin kaynak

bulma testi 6.

b. Bilgi kaynaklarinin
kisalmas1

c. Kaynaklar elestirel olarak
degerlendirmenin bir yolu

d. Web’de bilgi ararken
kullanilan bir yontem

e. Kaynaklarin yetkinlik ve
giivenirligini saglayan test
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AYIGD testi neleri icerir?

a. Bilginin amaci

b. Yazarin nitelikliligi

c. Bilgilerin arastirma
konusuyla ilgililigi

d. Kaynagm giincel bilgilere
sahip olup olmadigi

e. Hepsi

Bilimsel bir arastirma yaparken
asagidakilerden hangisi
yapilmalidir?

a. Arastirmaya her zaman
kiitiphaneden baglanmalidir.

b. Aragtirmaya her zaman
Web’den baslanmalidir.

c. Secilen kaynaklarin
giincelligine 6nem
verilmelidir.

d. Sadece kituphane
arastirmasi yapilmalidir.

e. Higbiri

Kaynak secimi yaparken esas

kriter hangisidir?

a. Kaynagin ulasilabilirligi

b. Konunun kapsami

c. Kaynagin genis bir veri
tabani olmast

d. Kaynagm konu igin
uygunlugu

e. Hepsi
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7.

Kaynak seciminden 6nce

yapilmasi gereken ilk adim

nedir?

a. Literatiir taramasi yapmak.

b. Anahtar sdzcuk bulmak.

c. Ne ortaya konmak
istendigine, bunu yapmanin
en iyi yoluna karar vermek.

d. Aragtirma problemine en
uygun arastirma tipini
segcmek.

e. Highiri

Kditlphaneler icin hangileri

dogrudur?

a. Ozenle secilmis,

diizenlenmis koleksiyonlara
sahiptir.

Kaynaklarin ¢cogu
yayimlanmadan 6nce
denetlenir.

Kolayca bulanabilecek bir
dizendedir.

Eski kaynaklar da
barindirir.

Hepsi

9. Asagidaki kaynaklardan
hangisinde eski kaynaklarla ilgili
guvenilir bilgi bulursunuz?

a.

®oo0o

Web

Veri tabanlari
Kinyeler
Ktuphaneler
Hepsi

10. Web iizerindeki bilgilerin kalici
olmama sebebi asagidakilerden
hangisidir?

a.

Yazarin goriislerinin
zamanla degismesi.
Kesin bilgiye ulasmanin
miimkiin olmamas.
Web sitesinin adresinin
degismesi.

Web’e baglanma
Sorunlarin olmasi

1-a, 2-c, 3-c, 4-¢, 5-c, 6-d, 7-c, 8-¢, 9-d, 10-c.
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KONU SECIMI VE BILGI ARAMA TEKNIiKLERI

Dijital okuryazar olmak, internet igerigiyle elestirel olarak
ilgilenmek ve belirli bir gérev i¢in bu bilgilerin degerini yargilayabilmek
anlamma gelir (Milli Egitim Bakanligi 2020). Arastimanin konusunu
secebilmek genel bilgiler; ansiklopediler, konu ansiklopedileri, bazi Web
kaynaklar1 ve giris niteligindeki kitaplar ile edinilebilir (Hacettepe
Universitesi 2020). Konuyu belirlerken dikkat etmesi gerekenler;

e Arastirma konusuyla ilgili yeterli diizeyde kaynak bulunabilme imkan1
olmalidir.

e (Cok az kaynak bulunmamasi kadar, asir1 derecede kaynak bulunmasi
da arastirmay1 giiglestirir.

e Dogrudan veya dolayl biitiin kaynaklar toplanmali, daha sonra ilgili
kisimlar alinmahdir (Hilmi Kazan, 2016). Konunun arastirilabilir
olmasi basarili bir sekilde sinirlandirilmasina baglidir. Konu ne kadar
genisse aragtirma o kadar yiizeysel olur, bu bakimdan sinirlandirma
onemlidir (Hacettepe Universitesi 2020).

Konuyu Sinirlandirma

Konuyu anlamli ve arastirilabilir sekilde sinirlandirmak bir 6n
caligma yapmay1 gerektirir. Bu asamada konuyla ilgili beyin firtinasi
yapilabilir (Hacettepe Universitesi 2020)*. Arastirma konusunu soru ciimlesi
seklinde ifade etmek de sinirlamada yardimer olabilir. Sorular yanit
gerektirir. Aragtirmanin amaci da bu yanitlar1 bulmaktir (Sagiroglu vd.
2020).2

Konuyu sinirlandirma video: https://www.youtube.com/watch?v=rpCbSjldXIM

Ogrenciler, dogru anahtar kelimelerin uygun kullanimi ve arama
motorlarinin  etkin kullanim1  sonucunda konu ile ilgili dijital bilgi
kaynaklarina dogrudan daha kisa siirede ulasabilirler. Her ikisi de konu
seciminde, verilen O6devlerin hazirlanmasinda veya herhangi bir konuda
kendilerini gelistirmede etkilidir.

Anahtar Sozcuk

Dijital ortamda aragtirma yaparken yapilmasi gereken ilk sey anahtar
kelimeleri belirlemektir. Anahtar kelime kavramini arastirma konusunu en
iyi tamimlayan sdzciikler olarak tanimlayabiliriz (Hacettepe Universitesi
2020). Anahtar sozciikler tlizerinde disiinmek ve alternatifler yaratmak
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ihtiyag duydugunuz bilgiyi bulma sansmiz1 arttiracaktir. Ozellikle bilimsel
calismalarmizda ingilizce veri tabanlarina da basvurmaniz gerekeceginden
anahtar sozciiklerle c¢aligirken bunu iki dilde yapmanizda fayda vardir.
Sozciiklerin tekil ve ¢ogul hallerinin yani sira es anlamli, daha dar ve daha
genis kapsamli sozciikler, yaygin kullanilan kisaltmalar da diisiiniilmelidir
(San Diego Universitesi, 2022). Anahtar sdzciiklerle calisirken alternatif
yaratmakta zorlanirsaniz thesauruslar’dan yararlanabilirsiniz. Thesaruslar,
aradiginiz sozciikle es anlamli sozciiklerin yani sira daha dar ve daha genis
kapsaml1 sozciikleri de listelerler (Hacettepe Universitesi 2020).

Anahtar Sozcuklerin Segimi

Anahtar kelimeler belirlenirken yapilan aragtirmanin kapsamlilik
derecesine gore genel kelimeler segilebilecegi gibi dogrudan belirli
kavramlara isaret eden kelimeler de tercih edilebilir. Ornegin, bir siif
Ogretmeni derslerinde kullanmak iizere hikayeler ararken sadece “hikaye”
anahtar kelimesini kullanabilecegi gibi arama sorgusunu “ilkdgretim
ogrencileri icin” ya da “yardimseverlik” gibi kelimelerle gelistirebilir.
Anahtar kelime sayis1 arttikga arama motoru daha az sonug¢ dondiirecektir
(Sagiroglu vd. 2020).

Anahtar sozciiklerin se¢cimi ve kullanilmasi

video:https://www.youtube.com/watch?v=rékjt2Mt 4w

Kataloglar ve Veri Tabanlari

Bir kitabin arkasinda yer alan indeks (dizin), aradiginiz konuyu
kitabin iginde ¢abucak bulmaniza nasil yardimci oluyorsa, g¢evrim igi
kataloglar ve veri tabanlar1 da binlerce kayit igerisinden aradigimiz konudaki
kitaplart veya makaleleri bulmaniza benzer sekilde yardimci olur.
Kataloglarda ve veri tabanlarinda arama yaparken genellikle arama
yapacaginiz alan1 ya da alanlar1 da (yazar adi, anahtar sozciik gibi) se¢gmeniz
gerekir. Bazen tlim alanlarda arama yapmak da mimkindir (Hacettepe
Universitesi 2020).
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Arama Alanlan

En ¢ok kullanilan arama alanlari:

Yazar Ad1

Eser Adi

Konu

Anahtar Sozcuk

Tum Alanlar

Yazar adin1 bildiginiz durumlarda kullanilir. Sadece yazar
adlar1 alanin1 arar.

Eser adin1 bildiginiz durumlarda kullanilir. Sadece eser
adlar1 alanini arar.

Belli bir konuda kaynak ararken kullanilir. Sadece konu
alanim arar. Ozellikle kiitiiphane kataloglarinda bulunan
konu aramasi segenegi isabetli sonuclar verir.

Anahtar sozclik alanini arar. Bazi ¢evrim ici kataloglarda
tim alanlar1 aradig1 da goriiliir. En ¢ok kullanilan arama
seklidir. Anahtar sozciik aramasi birden fazla kavrami
iliskilendirmenize, dolayisiyla birden fazla konuyu igeren
aramalar yapmaniza olanak tanir.

Tiim alanlar1 arar. Yapilabilecek en kapsamli aramadir.

Standart Arama Operatorleri

Standart arama operatorleri bilgisayar biliminde ve matematikte
mantik yapilart olarak da bilinen bir dizi komutu icermektedir (Sagiroglu
vd.2020). Bilgilendirici Video : https://www.youtube.com/watch?v=L TJygQwY V84

VE (AND) Operatort

Farkli kavramlar1 bir arada iceren kaynaklari bulmak istediginiz
zaman ilgili anahtar sozcikleri VE (ingilizce veri tabanlarinda AND) ile
iligkilendirmeniz gerekir. Burada VE veri tabanina her iki kavrami da igeren
kayitlar1 aramasi gerektigini bildirir (Hacettepe Universitesi 2020)*. Tek bir
anahtar sozciik ile yapilan bir arama sonucunda ulasilan kayit sayis1 VE ile
aramaya yeni anahtar sozciikler eklendiginde azalir. Istediginiz sayida
sozciigii VE ile iliskilendirebilirsiniz (Hacettepe Universitesi, 2020).

Sekil 19. AND Operatoriiniin Sematik Gosterimi
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Sekil 19°da goriildiigh iizere Anahtar Kelimel VE Anahtar Kelime2
sorgusu kullanilarak gergeklestirilen bir aramada her iki kelimeyi de igeren
kaynaklar gosterilirken kelimelerin tek bagina gectigi kaynaklar kapsam
disinda birakilacaktir.

Go: gle aglar X m 4 Q Go gle ailar ve cokgenler x $ Q

Sekil 20. Anahtar Kelime 1 VE Anahtar Kelime 2 sorgusu kullamilarak gergeklestirilen bir
arama

VEYA (OR) Operatorii

“VEYA’ kelimesinin Ingilizce ‘deki karsiigi olan ‘OR’ operatdrii,
arasina yazildigi anahtar kelimelerin herhangi birini igeren sonuglarin
goriintiilenmesini saglar. Kelimelerin bir arada olmasina gerek kalmadan
arama yapilmasini saglar. Bir bakima kelimeler ayr1 ayri sorgulandiktan
sonra elde edilen sonuglar1 bir araya getirir. Bu da aramanin kapsamini
genigletir. Alternatif olarak dikey cubuk
kelime formu tercih edilirse VEYA operatorii biiyiik harfle yazilmalidir.
Aksi takdirde normal bir anahtar kelime olarak ele alinacaktir (Sagiroglu vd.
2020).

E¢|”

isareti de kullanilabilir. Eger

Sekil 21. OR (VEYA) Operatoriiniin Sematik Gosterimi
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Sekil 21’¢ bakildiginda Anahtar Kelimel OR AnahtarKelime2
sorgusu kullanilarak yapilan bir aramada anahtar kelimelerin tek baslarma
gegtikleri kaynaklara ek olarak birlikte gegtikleri kaynaklara da yer verildigi
goriilebilir. OR operatdrii sayesinde iki ayr1 arama islemi yapip tekrar eden
sonuglart ayiklama zahmetinden kurtulmak miimkiindiir. Boylece arastirma
stireci daha hizli ve verimli bir bicimde tamamlanabilir (Sagiroglu vd. 2020)

c searchy; T T 7 T o S TAFER D gy 1= KTV EsNOC o e gy BT RS
L@ y
X Q
&S01f Matematik | Agilar - YouTube @
teoda o rma @ ve:
< Sinif Matematik Acilar konu anlatimi - Hirriyel @ —=> [A———

T cerece olon aie Agilar, Esas 10 GazUmId Sorulari - Mate
etirebilr ve ke e 1gen Qb gekitle e 2 IBONOMETRI - (AGILARESAS L

Agilar Nasil Hesaplanir?: 9 Adim (Resimlerle) - wikiHow @

w
Dofruda Agilar géziimii sorular @
Acor konusu e g larak Dniversite seime smevlan YOS ve Lisans yerglime sinen LYS

Sekil 22. OR (VEYA) Operatoriiyle bir arama
DEGIL/NOT (-) Operatéri

Aragtirma yaparken anahtar kelimeler ne kadar &zenle segilirse
secilsin istenmeyen sonuglarla karsilagilmasi olasidir. Herhangi bir anahtar
kelimenin arama sonuglarindan ¢ikarilmasi i¢in o kelimenin Oniine - (eksi ya
da tire) isareti konulmasi yeterlidir. NOT operatorii olarak da bilinen bu
komutun arama sonuglarinin kapsamina yansimasi sekilde gosterilmektedir.

Sekil 23. NOT (-) Operatoriiniin Sematik Gosterimi
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Sekilde Anahtar Kelimel —Anahtar Kelime2 seklinde yapilan sorgu
gosterilmektedir. Bu operator kullanilirken ¢ikarilmak istenilen kelimeyle —
isaretinin arasinda bosluk birakilmadigindan emin olunmalidir. Aksi takdirde
arama motoru komutu algilamayacaktir (Sagiroglu vd. 2020). Sadece belirli
bir sitenin igeriginde arama yapmak istiyorsak Site: yazarak aramamizi
ozellestirebiliriz.

GO g|e site:www meb gov tr uzaktan egitim X e ,‘; Q

Q Timi @ Haberler [3) Videolar () Gorseller () Aligveris i Dahafazla Araglar

| Yaklagik 922 sonug bulundu (0,34 saniye)

https:fiwww.meb.gov.tr > haber ~

UZAKTAN EGITIM SURECININ DETAYLARI - MEB

18 Kas 2020 — Okul yoneticilerimiz ve 6gretmenlerimiz, ara tatil siresince yeni donemdeki
uzaktan egitim sireclerini ogrencileriyle isledikler ders

https:/iwww.meb.gov.ir> meb_duyuruindex v

Uzaktan Egitim Yakindan ligi - MEB
Basglik, Tarih. Uzaktan Egitim Yakindan iigi. 15/04/2020. 100 Madde lle Egleniyorum
Odreniyorum. 15/04/2020. Gunlik Etkinlik Programi. 15/04/2020

Sekil 24. site: yazarak aramanin 6zellestirilmesi.

Milli Egitim Bakanligina ait olan www.meb.gov.tr sitesi icerisinde
gecen uzaktan egitim konulu igerikleri aratiyoruz ve karsimiza 922 adet
sonug¢ cikiyor. Bu sayede aramamizi Gzellestirmis olup ayrica aramamizi

resmi bir kaynaktan yapmis oluyoruz.
Cift Tirnak (* ) Operatorii

Arama kutusuna girilen her bir kelime arama motoru tarafindan ayr
bir anahtar kelime olarak algilanir. Bu durum iligkili ancak bagimsiz
kelimeler hakkinda aragtirma yaparken bir sorun olusturmaz (Sagiroglu vd.
2020).2 Arama motoru yazilan kelime 6begini bir biitiin olarak algilar ve
sadece tirnak i¢inde yazilan siralamaya uygun olan sonuglari getirir. Diger
bir ifadeyle tirnak icine alinan kelime 6begi tek bir anahtar kelimeymis gibi
davranir (LINCS, 2020).1*
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Sekil 25. Cift Tirnak (" ') Operatoriiniin Sematik Gosterimi

Sekilde “AnahtarKelimel AnahtarKelime2” sorgusuyla gerceklesen
arama betimlenmektedir. Sekilde goriildiigii iizere anahtar kelimelerin tirnak
icine almmasiyla gerceklesen arama AND operatorii kullanilarak
gerceklestirilen aramadan daha kiigiik bir alan1 kapsamaktadir. Ciinkii AND
operatorii kullanildiginda kelimelerin yan yana ya da aymi sirayla olup
olmadigina bakilmaksizin ayni kaynakta bulunmasi yeterlidir. Hatta
kelimeler ayni ciimlenin i¢inde kullanilmamis bile olabilir. Cift tirnak igine
alinan kelimeler ise ayni siralamayi takip etmek zorundadir. Boylece
istenilen 6begi iceren kaynaklara hizlica ulasilabilir (Sagiroglu vd. 2020).2
Aranan kelimeler ¢ift tirnak (“ ) igerisine alinirsa, sadece cift tirnak
icerisinde bulunan kelimenin tamamini igeren siteler listelenir. Ornegin;
“uzaktan egitim” , yazildiginda uzaktan egitim kelimesinin tamamini igeren
sonuglar listelenir. Asagidaki ornekte goriildiigii gibi tirnak igine almadan
aranan UZAKTAN EGITIM sozcikleri yazildiginda yaklasik 32.000.000
sonu¢ gelmektedir

Go g|e uzaktan egjtim X @4 Q

Is

1 Tim0 @ Haberler [ Videolar [ Gorseller () Aligveris  : Dahafazla Araglar

Yaklasik 32.000.000 sonug bulundu (0,53 saniye)

Sekil 26. Tirnak icine almadan yapilan arama sonucu
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Asagidaki 6rnekte goriildiigii gibi tirnak igine alinarak aranan UZAKTAN
EGITIM sozciikleri yazildiginda yaklasik 13.600.000 sonug gelmektedir

Go g|e "uzakian egitim’ X B § Q

0 Timi [ Haberler () Videolar (3 Gorseller () Aligveris Dahafazla Aralar

Yaklaglk 13.600.000 sonug bulundu (0,60 saniye)

Sekil 27. Tirnak icine alarak yapilan arama ve sonucu
Diger Arama Operatorleri

Google standart arama operatdrlerine ek olarak sundugu 6zelliklerin
hizlica kullanilmasini saglayan bir dizi farkli arama operatoriinii de
kullanima a¢mistir. Bu operatorlerden  baglicalarmin  islevleri ve
kullanimlarin1 gosteren sorgu drnekleri tabloda sunulmaktadir.

Arama islevi Sorgu 6rnekleri
Operatoru

Belirli  bir bi¢cimde kaydedilmis [‘bilgisayar donanimlart”
dosyalar1 aramak igin kullamhir. Bu (filetype:pdf

operatdri kullanmak igin “filetype:”
yazdiktan sonra bosluk birakmaksizin
aranmak istenilen dosya tliriniin
uzantismi  (doc, xIs, ppt, pdf vb.)
yazmak yeterlidir.

filetype:
Canakkale sehitlerini anma

filetype:ppt

Arama  sonuglarim1  kullanicinin (glvenli internet
belirttigi internet adresi ya da alan adi [site:btk.gov.tr  “akademik
tiri ile  simirlamak  amaciyla [takvim” site:.edu.tr

kullanilir.  Omegin, Tiirkiye’deki
Universitelerin  sitelerinde  arama
yapmak isteyen bir kisi “site:”
yazdiktan sonra bosluk birakmadan

site:

“edu.tr” yazarak bu amacma
ulasabilir.
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Google internetteki  kaynaklari
dizinlerken o anki hallerinin metin
cache: . . cache:www.meb.gov.tr

agirlikli  bir kopyasimi  olusturur.
Arama kutusuna “cache:” yazdiktan
sonra bosluk birakmadan bir sitenin
adresi yazildiginda o sitenin Google
onbellegine alinmis en guncel hali

gorintulenebilir.

Iki saymin arasma yazildiginda bir| “Faaliyet raporu”
“«mab aralik belirlenmesini ve belirlenen| 2010..2020
araliktaki  biitin ~ sayilart  igeren
sonuglarin  goriintiilenmesini  saglar.
Omegin, 2010..2020 yazldigindan
2010’da 2020’a kadar biitiin sayilart
iceren sayfalar1 listeler. Arastirma
sirasinda istenmesi durumunda Olcii
veya para birimlerine de yer
verilebilir.

515000

“cep telefonu” £5000..

Cizelge 3. Google Tarafindan Sunulan Diger Arama Operatorleri

Sadece belirli bir dosya tirinde arama yapmak istiyorsak type:

yazarak aramamizi 6zellestirebiliriz.

Go gle type pptx uzaktan egitim > [

2 Tamia @ Haberler @ Gérseller ¢ Alsveris [0 Videolar i Daha fazla

Yaklagik 10.100 sonug bulundu (0,44 saniye)

hitps://static.ohu_edu tr » uzaktanegitim > sayfalar « | FFT
PowerPoint Sunusu

Uzaktan Egitimin Planlanmasi. Genel Yapl ve Organizasyon. Ders Gelistirme. Ogrenme
Nesneleri ve Nesne Havuzlan. Uzaktan Egitimde Kullanilan Baslica

Eksik: #ype: | Sunlan icermelidir type

nitps:/favesis.yildiz.edu.tr » downleadfile > ncelikoz ~

UZAKTAN EGITIM. - ppt video online indir - AVESIS

En iyi uzaktan egitim teknolojisi hangisidir? Uzaktan egitim etkililigi nasil saglanir? Uzaktan
egitimin gelecedi ... Stream TypelIVE. Remaining Time -2-05

Eksik: ppx | Sunlan icermelidir: ppix

Sekil 28. Sadece belirli bir dosya tiiriinde arama yapmak icin type: yazarak

arama yapma
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Burada arama tlrimulze type:pptx yazarak sadece Microsoft
powerpoint (sunum) dosyalarini igeren sonuglari listeledik.

PDF nedir ? PDF dosya uzantisi

Bilgisayarda belgenin olusturulmasini ve korunmasmi saglayan
uzantilardan birisi de PDF ‘dir. PDF Ingilizce Portable Document Format,
yani tagmabilir belge bicimi demektir. PDF dosyalarinin en Onemli
avantajlarindan biri orijinal dokiimanda kullanilan tiim yaz1 karakterlerini,
vektorel objeleri ve resimleri oldugu gibi muhafaza ederek PDF igine
aktarmasidir. Diger bir 06zelligi de orijinal dokiimanin kapladigi MB
alanindan ¢ok daha az yer kaplamasi nedeniyle kitaplar dergiler, tezler gibi
birgok dijital kaynak internette pdf formatmna gevrildigi igin, arastirma
yaptiginiz konu ile ilgili anahtar kelimelerin sonuna uzanti olarak veya dosya
sekli olarak pdf ekleyerek dogrudan pdf olan bu dosyalara daha kolay
ulasabilirsiniz (https://www.dijitalders.com).

(=] & google.com.tr/search?q=pdf+dosyas: +nedir+ne +igin +kullanilir+filetype?s 3 pdfa bivw=136681bih = 5688iei = ESrrYpNIOL3Fa
B} 3rd meeting - Proj
gle pdf dosyas) nedir ne igin kullamihr filetype pdf > [y . (=1}
2 Haberler B Sérselle <@ Algveris [ Videolar : Daha fazla A
Yaklagik 1.400.000 sonug bulundu (O aniy o)
PDF Dosyas) Nedir? Nasil Ol arafar, Nasil Duzenlenir? &
FDF ad verilen dosyalar, kitaplar, dokumaniar ve resmi belgeler gibi bircok __ kitaplar ve birgok
farkl dosya stanaardi olarak PDF kullaniiyor.
dosyayi pdf formatina dénlstirme v& boyutunu kdgdltme &
DO SYAYI PDF FORMATINA DONUSTURME VE BOYUTUNU KUGULTME. Dosyalannizi paf

formatina donustinmek igin, Gcretli ya da ucretsiz programiar bulunmalctadis
4 sayra

Sekil 29. Portable Document Format, yani tasiabilir belge bicimi PDF
bilgilendirmesi

Konu ile ilgili power point sunumlar1 aramak istiyorsaniz
PowerPoint dosya uzantis1 anahtar kelimenin sonuna ppt Yyazarak
eklenmelidir. Dosya uzantilarina gére arama yapabilirsiniz. Konu ile ilgili
dosyalara daha az sayida ve istenilen dosya formatlarinda ulasilabilir.
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[ 75507572000 remuis (0,50 =econa= |

Nttps /Avww. slideshare. net » catherinepatterson » goats

Goats Agricultural Production and Breeds -[Slideshare el

agriculture student

https //vetmed tamu. edu » peer » goat-productidh

PowerPoint Presentation &
Line bred goats can be more predictable then others Conformation. L

Sekil 30. Konu ile ilgili powerpoint sunumlar1 aramak icin PowerPoint dosya
uzantisi anahtar s6zciigiin sonuna ppt yazarak arama yapilmasi

Bilgilendirici Videolar:

Kaynak: https://www.youtube.com/watch?v=erZ3lyBCXdY

Kaynak: https://www.youtube.com/watch?v=s9XZk9CLxK4

Kaynak: https://www.youtube.com/watch?v=0eKVizvYSUQ
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Mini Test
1. Asagida verilen sozciik 4. Asagidaki kaynak tirlerinden

gruplarimi dikkatle inceleyerek
tirnak i¢ine alinmasi gerekenleri

isaretleyiniz.

a. Nukleer enerji

b. Dengesiz beslenme
c. Sera etkisi

d. Kemik erimesi

e. Hepsi

Kiiresellesmenin c¢evre
sorunlari iizerindeki etkileri
konusunu arastirmaniz gerekse
asagidaki sozciiklerden
hangilerini anahtar sdzcuk olarak
secersiniz?

a. Kiiresellesme, ¢evre
Cevre, sorun
Kiiresellesme, gevre,
Uzerinde

d. Kiiresellesme, gevre, sorun,
tzerinde

e. Kiiresellesme, gevre, sorun,
Uzerinde, etki

Genglerde internet
bagimhhgina neden olan
faktorleri arastirmanz istense
asagidaki arama stratejilerinden
hangisini segersiniz?

a. Gengler VE Internet

. Gengler VEYA Internet
c. Gengler VE Internet VE
bagimlilik
d. Gengler VE “Internet
bagimliligr”

e. Gengler VEYA Internet
VEYA bagimlilik

hangisini anahtar sézctklerle
ilgili es anlamli, dar kapsamli ve
genis kapsamli sdzciikleri
bulmakta kullanirsiniz?

a. Thesaurus
b.  Ansiklopedi
c. Sozluk

d. Kitap

e. Katalog

Asagidakilerden hangisi arama
sonucunda erisilecek kaynak
sayisini azaltir?

VEYA kullanimi

VE kullanim

Yildiz kullanimi
Joker kullanimi

Soru isareti kullanimi1

® o0 o

Medya ile ilgili bir arastirmada
asagidaki sozciiklerden hangisini
kullanmazsiniz?

a. Televizyon
b. T.V.

c. Radyo

d. Bilgisayar
e. Gazete
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Bilgisayar anahtar sozciigii ile
yapacaginiz bir aramada
asagidaki sozciiklerden hangisini

bu sozclige alternatif olarak

kullanmazsiniz?

a. Dizusti

b. Masalsti

c. Notebook

d. Netbook

e. Internet

Fotog s6z diziminden sonra
joker kullanarak (fotog*)
yapacagmiz bir arama asagidaki
sOzcuklerden hangisini arama
kapsamina almaz?

a. Fotograf

b. Fotografcilik

c. Fotosentez

d. Fotografci

e. Fotograflar

Eczane, eczaneler, eczaci,

eczacilik sozciiklerinin tamamini
arama kapsamima almak igin

asagidakilerden hangisini
kullanirsiniz?

a. Ecza*

b. Eczan*

c. Eczane*

d. Eczac*

e. Eczacil*
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10. Sosyal aglar ile ilgili makale

ararken kavrami veri tabanina ne
sekilde girerseniz daha isabetli
sonuglara erisirsiniz?

Sosyal aglar
“Sosyal aglar”
Sosyal VE aglar
Sosyal VEYA aglar
Sosyal VE ag

® o0 o

1-e, 2-a, 3-d, 4-a, 5-b, 6-d, 7-¢, 8-b, 9-a, 10-b.
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INTERNETTE BiLGIi ARAMA TEKNIiKLERIi

Web iizerinde bilgi arama araglari (Hacettepe Universitesi 2020) :
e Konu rehberleri

e Arama motorlari

o Siiper arama motorlari

Web Adresleri

Her Web sitesinin bir adresi vardir. URL (Uniform Resource
Locator) adi verilen bu adreslerin her boliimii Web sitesi hakkinda farkli bir
bilgi saglar. Adreslerin hatasiz ve eksiksiz yazilmasi erisim ag¢isindan
onemlidir (Hacettepe Universitesi, 2020) Ornegin, http://www.adu.edu.tr
adresinin boliimleri agsagida agiklanmugtir.

http: Kullanilan internet protokolii
www: Kullanilan Web araci

adu: Sunucu ad1

edu: Alan adi

tr: Ulke kodu

Konu Rehberleri

Secilmis ve konularina gore diizenlenmis Web  sitesi
koleksiyonlaridir. Genel konu bagliklarinin altinda alt konu basliklar1 ve
ilgili siteler listelenir (Hacettepe Universitesi, 2020)*. Arastirmaya genel bir
konu yaklagimiyla basladiginiz durumlarda kullanilmasi uygundur. Konu
basliklar1 ve alt bagliklar arasinda gezinmeyi gerektirir. Arama motorlartyla
karsilagtirildiginda kapsamlar1 ¢ok daha sinirlidir (UMGC, 2022). Konu
rehberlerini iki grupta toplamak mumkundir: Ticari kurumlar tarafindan
hazirlanmis konu rehberleri: Ticari kurumlarca hazirlanirlar ve genellikle
arama motoru fonksiyonlar1 da bulunur.

Ornekler:
¢ Yahoo Directory (http://dir.yahoo.com/)
e Google Directory (http://directory.google.com/)
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e Arabul (http://www.arabul.com/)

Kiitiiphaneler tarafindan hazirlanmigs konu rehberleri: Bir¢ok
kiitiiphane Web kaynaklarint degerlendirip diizenleyerek konu rehberleri
olustururlar. Bu tiir rehberlerde yer alan kaynaklar bir 6n degerlendirmeden
gecirilmis oldugu igin glivenle kullanilabilir.

Ornekler:
¢ Academiclinfo (http://www.academicinfo.net/)
o Intitute (http://www.intute.ac.uk/)

¢ Digital Librarian (http://www.digital-librarian.com/)

¢ INFOMINE (http://infomine.ucr.edu)

o Internet Public Library (http://www.ipl.org)

Arama Motorlar:

Arama motorlar internet {izerinde kamu erisimine ag¢ilmis biitlin
kaynaklar1 dizinleyerek gerektiginde arastrma yapilabilecek sekilde
kaydedenden sistemlerdir (LINCS, 2020). Arama motorlar1 elde ettikleri
bilgileri diizenleyerck devasa veri tabanlarinda depolanan arama dizinlerini
olusturur. Web sayfalarin1 bazi yazilimlar yardimiyla otomatik olarak
indeksleyen erisim araclaridir (Hacettepe Universitesi 2020). Sonuclar
siralanirken arama yapan kullanicinin dili, kullanicinin fiziksel konumu ve
hatta daha once yaptigi arama konulari gibi bilgilerden de faydalanabilir.
Higbir arama motoru milyonlarca Web sayfasi igceren Web’in tamamini
indeksleyemez. Arama motorlarit Web’in sadece bir kismimi kapsamakta ve
bu nedenle aramalarda farkli sonuglar getirmektedir (Hacettepe Universitesi

2020).
Arama motorlar: https://www.youtube.com/watch?v=53rwA2d8fyw
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Arama Motoru Aciklama

Google (google.com.tr) | Google tarafindan gelistirilen ve diinya genelinde yaygin olarak
kullanilan arama motoru hizmetidir. Android isletim sistemi,
GMail, Google Haritalar ve YouTube gibi Google hizmetleriyle
biitiinlesik caligabilmesi, tercih edilmesine katki saglamaktadir.

Bing (bing.com) Microsoft firmasinin arama motoru hizmetidir. Agirlikli olarak
Amerika Birlesik Devletleri'nde kullanilmakla birlikte diger
ulkelerde de tercih edilmektedir.

Yahoo! (yahoo.com) Yahoo! internet portaliyla biitiinlesik olarak calisan arama
motorudur. Yahoo firmasinin diger hizmetleriyle etkilesimli
calisabilmektedir.

Baidu (baidu.com) Cin Halk Cumbhuriyeti vatandaglar tarafindan kullanilan bir arama

motorudur. Odak noktasi Cin vatandaglari oldugu icin diger|
iilkelerde nadiren kullanilmaktadir.

Yandex (yandex.com) | Rusya’da geligtirilen bir arama motoru hizmetidir. Agirlikli olarak|
Tirkiye’'nin de aralarinda bulundugu Bati Asya ve Balkan|
iilkelerinde kullanilmaktadir. Google’da oldugu gibi harita ve
bulut depolama hizmetleri de bulunmaktadir.

DuckDuckGo Gizlilik ve mahremiyet odakli bir arama motorudur. Google ve
(duckduckgo.com) diger pek cok arama motoru hizmetinin aksine kullanicilarin
arama davraniglarini takip edip geg¢miste aranan kelimelere ve
ziyaret edilen sitelere gore reklam gostermez. Diger bir ifade ile
gosterilen reklamlar televizyonlarda oldugu gibi genel izleyici
kitlesine yoneliktir.

Cizelge 4. Yaygin Olarak Kullanilan Arama Motorlari (Sagiroglu vd. 2020).

Siiper Arama Motorlari

Stiper arama motorlar1 (metasearch engines), birden ¢ok arama
motorunu ayni anda kullanip sonuglar1 bir arada verirler. Farkli arama
motorlarmi birlikte kullandiklarn igin getirdikleri sonuglar tek bir arama
motorundan elde edilen sonuglardan daha fazla olur (Hacettepe Universitesi,
2020).

Ornekler:

¢ Dogpile (http://www.dogpile.com/)

o MetaCrawler (http://www.metacrawler.com/)
e Search (http://www.search.com/)
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Aramalardan Basarih Sonuclar Elde Etmek

Web’de bilgi ararken daha basarili sonuglar elde etmek i¢in sunlara

dikkat edilmelidir (Hacettepe, Universitesi 2020):

e Anahtar sozciiklerle es anlamli olan diger sozciikleri de aramaya dahil
edin

e SoOzcik gruplarint tirnak igine alin (“dinya saghk orgiti”, “bilgi
okuryazarlig1”)

e FEn 6nemli sozciikleri ilk 6nce yazin

o Kiiciik harf kullanin

o Gelismis arama 6zelliklerini kullanin

Arama Motorlarinda Gelismis Arama

Arama motorlarinin ¢ogu tipki kiitiiphane kataloglar1 ve veri tabanlarinda
oldugu gibi basit aramanin yan sira geligsmis arama olanagi da sunmaktadir.
Gelismis arama daha az sayida ve konuyla daha ilgili sonuglara ulagsma
olanag saglar (Hacettepe Universitesi 2020)

Google’da Arama

Google getirdigi sonuglar uygunluk sirasina gore dizer. Konuyla en
ilgili buldugu sayfa en isttedir. Sozciik se¢imi ve siralamasi arama
sonuglarmi etkiler (Hacettepe Universitesi, 2020). Gelismis arama meniisii
iki kisimdan olusmaktadir. Ilk kisim bu boliimde bahsedilen arama
operatdrlerinin kullanilabildigi arama kutularindan ve agiklamalardan olusur.
Mentideki arama kutularmdan her biri farkli bir arama operatoriiniin islevini
yerine getirmektedir (Sagiroglu vd., 2020). Gelismis arama menusind ikinci
kisminda ise arama operatorleri kullanilarak yapilamayan bazi kisitlamalara
yer verilmistir. Burada bulunan o6zellikler kullanilarak elde edilen arama
sonuglarini belirli bir dilde ya da belirli bir cografik bélgeden yayin yapan
sitelere indirgemek miimkiindiir. Site veya alan adi ile dosya tiiri 6zellikleri
sirastyla site: ve filetype: operatorlerinin iglevlerine erigilmesini saglar.
Terimlerin goriildigii yer 6zelligi kullanilarak Google dizinindeki sayfalarin
sadece belirli bir yerinde arama yapilmasi saglanabilir. Ornegin, “sayfanin
URL’sinde” segenegi segildiginde girilen anahtar kelimeler site adreslerinde
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(http://mwww. gim.org.tr/hakkimizda.php gibi) taranarak ilgili sonuclar
gosterilir (Sagiroglu vd., 2020).

Google’de arama yapmak icin 6rnek video

https://www.youtube.com/results?search_query=adviced+seach+on+google
Google’da Kisayollar

Google’mn tanim bulma, hesap yapma, doviz kuru ¢evirme gibi hizli
fonksiyonlar1 da vardir. Herhangi bir kavramin tanimimi bulmak i¢in Google
arama kutusuna define (tanimla) sozciigliniin yanma tanimini aradiginiz
sOzciigli yazmaniz gerekir (6rnegin, define:internet). Bu durumda o sozcukle
ilgili Web sayfalarma degil sadece tanimlara ulasirsmiz (Hacettepe
Universitesi, 2020). Benzerdir (~) isareti ise es anlamli sozciikleri arama
kapsamina almak igin kullanilir. Ornegin, basina benzerdir isareti konulmus
onkoloji anahtar sozciigii (~onkoloji) ile yapilan bir arama bizi onkoloji
sOzciigii ile es anlamli olan kanser sozciiglinli iceren belgelere de ulastirir
(Hacettepe Universitesi, 2020).

Google Veri Tabanlari

Google’da sadece resimler, haberler, fotograflar, bloglar gibi belli
bir bilgi veya materyal tirii Uzerinde arama yapmak da mimkindr.
Akademik caligmalarda en ¢ok kullanilan iki Google veri tabani, Google
Kitaplar (Google Books - http://books.google.com) ve Google Akademik’tir
(Google Scholar — http://scholar.google.com) (Hacettepe Universitesi,
2020). Google arama motorunun akademik icerikleri de tarayabilmek icin
kullanilan Google akademik (Google scholar) adinda 6zel bir servisi
bulunmaktadir. Bu 6zellestirilmis arama motoru aracihigi ile bilimsel
konulara, makalelere, arastirmalara kolayca erisim saglanmaktadir.
Sagladig1 sonuglar bilimsel kdkenli oldugu icin daha yiiksek giivenilirlige
sahip sonuglar rettir.
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Sekil 31. Google Akademik veri tabam

Web Kaynaklarimin Degerlendirilmesi

Arama motorlar1 her an sayisi ve cesidi artan bilgi kaynaklar1 i¢inde
istenilen kosullar1 saglayan bilgilere erisilmesini kolaylastirsalar da elde
edilen bilgilerin giivenilirligini garanti edemezler. Dolayisiyla internette
arastirma yaparken en az bilgiye erismek kadar 6nemli olan bir diger konu
da elde edilen bilgilerin giivenilirliklerinin degerlendirilmesidir (Sagiroglu
vd., 2020). Bu bilgilerin degerlendirilmesinde kullanilabilecek olgiitler
(Hacettepe Universitesi, 2020) asagida listelenmistir:

Dogruluk

e Kaynakta verilen bilgiler dogru mu?

o Kaynak kendi iginde tutarli mi1?

¢ Buldugunuz bilgiler inandirict mi1?

¢ Bilginin kaynagi belli mi?

¢ Dil bilgisi ve yazim hatalar1 igeriyor mu?

Gavenilirlik

® Web sayfasindan kim sorumlu? Yazari ya da destekleyen kurum belli mi?
® Yazar, o konuda uzman m1? Egitimi nedir?

o Sayfa {izerinde yazarla baglanti kurulabilecek bir adres var m1?
e Sayfanin alan adi (URL uzantis1) nedir?

Tarafsi1zhk

o Sitenin amaci belli mi? Ni¢in hazirlanmis ve Web iizerine nigin konmug?
o Farkli bakis acilari s6z konusuysa, bunlari igeriyor mu?
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o Bir taraflilik s6z konusu ise bu durum agik¢a belirtilmis mi? Taraf
tuttugunu bildiginiz siirece, bu kaynaklar da size digerleri kadar faydali
olabilir.

e Kaynak, dogrulugu kanitlanmig bilgilere mi, kisisel goriislere mi
dayantyor?

Guncellik

e Sayfa ne zaman olusturulmus? Uzerinde bir tarih var m1?
e Giincel mi? Sayfa en son ne zaman giincellestirilmis?

e Bilginin giincelligi amaciniza uygun mu?

o Sayfadaki baglantilar ¢alistyor mu?

Kapsam

e Web sayfasinin kapsami nedir?

o Konuyu tum yonleri ile igeriyor mu?
e Yeterince ayrintili m1?

¢ Kapsam amaciniza uygun mu?

e Sayfa, bilgi ihtiyacinizi karsiliyor mu?

Google’da arama yapmak, 6rnek video:

https://www.youtube.com/results?search_query=adviced+seach+on+google
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Mini Test

Asagidakilerden hangisi bir
Internet arac1 degildir?

a. E-Mail
b. Blog
c. Ftp

d Www
e. Telnet

Asagidakilerden hangisi Web’de
bilgi aramak i¢in kullanilir?

Arama motorlari
Konu rehberleri
Stiper arama motorlari
Ticari konu rehberleri
Hepsi

® o0 o

Asagidakilerden hangisi siiper
arama motorlarina ornektir?

a. Altavista
b. Yahoo

c. Dogpile
d. Google
e. Arabul

Internet Public Library
asagidakilerden hangisine
ornektir?

Arama motoru

Konu rehberi

Stiper arama motorlari
Kiitiiphaneler tarafindan
hazirlanmis konu rehberi
e. Ticari konu rehberi

oo o

5.

Arama motorlaryla ilgili
asagidaki ifadelerden hangisi
yanligtir?

a. Web sayfalarin1 otomatik
olarak indekslerler.

b. Yizeysel Web’in tamamini
indekslerler.

c. Birbirlerinden farkli
sonuclar getirirler.

d. Derin Web’deki bilgiye
ulasamazlar.

e. Baz farkli arama 6zellikleri
tasirlar

Hangi Google veri tabani
bilimsel makalelere ulagsmanizi
saglar?

Google directory
Google books
Google blogs
Google images
Google scholar

® o0 o

Asagidaki hangisi bir egitim
kurumuna ait sitenin alan adidir?

a. .gov
b. .mil
c. .edu
d. .org
e. .com
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8.

10.

Asagidaki ifedelerden hangisi

dogrudur?

a.

Web Uzerindeki bilginin
tamami herkese agiktir.
Arama motorlari yiizeysel
Web’i arar.

Arama motorlari kiitiiphane
kataloglarini arar.

Derin Web’deki bilgi
herkesin kullanimina agiktir.
Arama motorlar1 veri
tabanlarini arar.

Asagidaki ifadelerden hangisi

yanligtir?

a.  Web Uzerindeki bilginin
tamami giinceldir.

b. Web lizerine herkes istedigi
bilgiyi koyar.

c.  Web Uzerindeki bilginin
niteligi degisir.

d.  Web lzerindeki bilginin
degerlendirilmesi gerekir.

e. Vikipedi (Wikipedia)
herkesin icerik
olusturabildigi bir kaynaktir.

Web kaynaklarini

degerlendirirken hangi dlgiitleri
g0z 6niine almak gerekir?

a.

® a0 o

Dogruluk
Gulvenirlik
Tarafsizlik
Gincellik
Hepsi

1-b, 2-¢, 3-c, 4-d, 5-b, 6-e, 7-c, 8-b, 9-a, 10-e.

58



ULUSAL AJANS! i Ly

— o
% - * TORKIYE
(o * TURKISH NATICNAL AGENCY
Avrupa Birligi tarafindan cewX

finanse edilmektedir

LITERATUR TARAMASI

Var olan kaynak ve belgeleri inceleyerek veri toplama literatiir tarama
olarak adlandirilir (Bilgili, 2011). Literatiir taramasina baglamadan O6nce
aragtirma sorunuzun net olarak belirli olmasi gerekmektedir. Literatiir
taramasimin en onemli katkist bu yollar arasinda eksikligi tespit edip, sizin
bu eksiligi nasil gidereceginiz sorusuna cevap bulmaniza yardim etmektir.®
Literatiir taramas1 sonucunda arasgtirma sorunuza iligkin daha 6nce yapilan
caligmalarin yontemsel ve teorik olarak hangi eksikliklerinin bulundugunu
tespit etmelisiniz. Literatiirde erisilen kaynaklar arasinda iliskiler kurulmali,
ekoller, isimler vb. arastirma sorusu ile ilgili tiim bilgiler toplanmalidir.
Literatlir taramasi sonucunda arastirma sorusuna iliskin c¢alismalarin
eksiklikleri tespit edilmeli, ¢aligmaya iligkin sinirliliklar belirlenmeli ve bu
caligma ile sizin bilimsel alana hangi katkiy1 yapacaginiz agiklanmalidir.

Konuyla ilgili literatiir taramasi yapmak neden 6nemlidir?

a-Literatiir taramasi, konunun anlasilmasini saglar.

b-Literatlir taramasiyla, kaynak taramasi veya dokiiman incelemesi
metotlarina dayanan arastirmalarda, konuya iliskin kaynaklar/dokiimanlar
tespit edilir ve toplanir (inci, 2015). Konu ile ilgili yapilmis calismalar
belirlenir ve calismalarin okunmasi arastirilan konu ile ilgili yapilan
caligmalar yeni ¢aligmalar igin fikirlerin gelistirilmesini saglar. Ayrica,
konuyla ilgili calismalar1 derleyerek konu hakkinda ayrintili bilgi
edinilebilir.

Literatiir Taramas1 Hangi Asamalardan Olusmaktadir?

1-Arastirma sorusunun ve anahtar kelimelerin belirlenmesi: Literatir
taramasina baglarken arastirmaci bir baglik belirler ve bu baslik
kapsaminda konunun hangi kapsamda incelenecegine karar verir.

2- Taramanin araclarmin tespit edilmesi ve taramanin planlanmasi:
Belirlenen konu kapsaminda hangi kaynaklarin kullanilacagi tespit
edilmeli, bu kaynaklara erisme durumu belirlenmelidir. Taramanin ne
kadar bir siirede tamamlanacagi zaman i¢inde planlanmalidir.

3-Taramanin alt parcalara béliinmesi ve simiflandirilmasi: Arastirma
sorusuna iliskin ¢esitli alt basliklar olusturularak smiflandirma
yapilmalidir. Bu noktada tarama yaparken karsiniza c¢ikan kaynaklarin
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gilivenirligi oldukg¢a Onemlidir. Genel kamuya yonelik popiiler
yayinlardan ziyade profesyonel alici kitlesi i¢in yazilmig akademik
yayinlar oncelikle ele alinmalidir.

4- Literatiir taramasmin sonuclandirilmas1 : Akademik Kaynak.”
Literatlir Taramas1 Nedir ve Nasil Yapilir?”. Erisim: 24 Haziran 2022.
https://www.akademikkaynak.com/literatur-taramasi-nedir-ve-nasil-
yapilir.html. Tamamlanan taramaya bir sonu¢ boliimii yazilmalidir. Bu
sonugta arastirma sorusuna iliskin kaynaklarin bilgileri yer almali bu

kaynaklar elestirel ve analitik bir yaklagimla degerlendirilmelidir. Internet
iizerinde arama motorlar1 araciligi ile bircok bilimsel dergi ve katalog
taranarak bilimsel c¢alismalara, arastirma makalelerine ve istenilen
bilgilere dogru anahtar kelimeler ve uygun uzantilar yazilarak kisa siirede
ulagilabilir. Arama motorlarina, anahtar kelime filetype:pdf yazildiginda
konu ile ilgili {icretsiz PDF formatindaki dergiler, kitaplara ulagilabilir.
Google scholar ya da Google akademi yazilarak agilacak 6zel Google
arama motorundan bilimsel makalelere ulasilabilmektedir.

Google Akademik Kullanim

Googe Akademik (Google Scholar ya da Google Akademi) sadece
akademik makaleler ve konularda tarama yapan bir arama motorudur.
Konularin altindaki atiflar boliimiinde makaleye atifta bulunan diger
makalelerin sayisim1 ve o makalelerin listesini verir.Google akademide
anahtar kelime ile istenilen bilimsel ¢aligimlara ulasilabildigi gibi yazar adi
ya da yazar mail adresi yazilarak yazara ait tim c¢alismalar
listelenebilmektedir. Ayrica yillara gore yapilan ¢alismalar aranabilmektedir
(https://scholar.google.com).
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yazilir /' © Herhangibicdil " Tarke saytalarda ara

Devierin omzunda yiiksel

Aramamizl sadece kendi dilimizde veya tim
dillerde yapabiliriz

Sekil 32 .Google akademikte arama yapma

8 Akademik Kaynak.” Literatiir Taramas1 Nedir ve Nasil Yapilir?”. Erisim: 24 Haziran 2022.
https://www.akademikkaynak.com/literatur-taramasi-nedir-ve-nasil-yapilir.html

= Google Akademik  biligim hukuku | o | (2]
Prp— e s 5 = Pomm A Kieslam
[POF] b org 1
ukuiku aimninaak sorol 1 acagemia.eau
= Google Akademik (=)
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Makaleden alint: Makaleden kag kez alint: Makale ile ilgili diger
yapabiliriz. yapinis makale sayisi

wa.edu

im hukaku e 1210
oy

Sekil 33. Google Akademik’te Literatiir Taramasi Nedir ve Nasil Yapilir

Internette farkli alanlarda arastirma dergileri ve makaleleri iceren
veri tabanlarma ulasilarak Ttcretsiz birgok dijital bilimsel kaynak
kullanilabilir. Bilimsel yayinlara ulasilabilecek 6mek bazi veri kaynaklar
asagida verilmistir:

PubMed: Bu, tip ve saglik bilimleri alanindaki makalelerin
indekslenmis oldugu kapsamli bir acgik erisimli veri tabanmidir. Saglik
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bilimleri konusunda yapilan uluslararasi ¢alismalar, yayimlanan makaleler
glincel bir sekilde hizmete sunulmaktadir. PubMed; molekiiler biyoloji,
genetik, tip bilimleri, yasam bilimleri ile ilgili konularda 30 milyondan fazla
icerige yer vermektedir
(https://mk.gov.tr/ContentFiles/pubmed.pdf.).PubMed’den tarama yapmak
i¢in http://www.ncbi.nlm.nih.gov/pubmed/ adresi kullanilmaktadir.

Web of Science: Fen Bilimleri, Sosyal Bilimler Sanat ve Insani Bilimleri
konu alan dergileri ve konferans bildirilerini dlzenli olarak tarayarak
aragtirma alanmizla en ilgili ve prestijli yayinlara ulasmanizi saglar.
Aragtirma alanmizda yayin {ireten uzman arastirmacilarin ¢aligmalarindaki
referans bilgilerini ve konu iliskilerini kullanarak birbiriyle ilgili tiim
kayitlara linkler verir.

Tiirkiye Yiiksek Ogretim Kurulu Tez Merkezi: Lisansiisti tezleri, 2547
Sayili Yiiksekogretim Kanunu Ek Madde 40 hiikiimleri gergevesinde bilime
katki saglamak, bilimsel arastirma ve faaliyetleri desteklemek amaciyla
elektronik ortamda erisime agmistir. Arastirmacilar tezlerin tamami veya bir
boliimiinii yazarin izni olmadan ticari veya mali kazang amach kullanamaz,
yaymlayamaz, dagitamaz ve kopyalayamaz. Ulusal Tez Merkezi web
sayfasini kullanan arastirmacilar, bu tezlerden bilimsel etik ve atif kurallar
cercevesinde yararlanabilirler. Konu ile ilgili yapilmis yiiksek lisans ve
doktora tezleri sistemden 6zeti ve PDF dosyasi olarak indirilebilmektedir
(https://tez.yok.gov.tr/UlusalTezMerkezi/). Ozetle, Tiirkce veya Ingilizce
dillerinde yazilmis akademik ya da bilimsel makalelere ulagmak igin
ScienceDirect, Springer Link, ResearchGate, Google Akademik -
Google Scholar, YOK Tez Merkezi, Academia, PubMed, DergiPark
Akademik, Web of Science, Scopus, TR Dizin, Nature ve Megep gibi
siteler uygundur. Bu sayfalarda yer alan makalelere (cretli veya ucretsiz
olarak erisilebilir ( https://teztarama.com/makale-okuma-siteleri/). Yukarda
bilimsel dergileri iceren veri tabanlar1 6rnek olarak aciklanmigtir. Ancak
farkl1 alanlarda arastirma dergileri ve makaleleri iceren farkli veri

tabanlarma ait linkler asagida verilmistir. Istenilen bir konun taramasimni
yapmak isteyen ya da ilgili konu ile ilgili makale okumak isteyenler
asagidaki linkleri kullanarak farkli veri tabanlarina ulasabilirler:

https://www.sciencedirect.com/

https://www.researchgate.net/
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https://tez.yok.gov.tr/Ulusal TezMerkezi/

https://www.academia.edu/

https://pubmed.nchi.nlm.nih.gov/

https://dergipark.org.tr/tr/

https://login.webofknowledge.com/

https://www.scopus.com/

https://trdizin.gov.tr/

https://www.nature.com/

http://meslek.eba.gov.tr/

Literatiir taramasi nasil yazilir, baglantili bir video:
https://www.youtube.com/watch?v=BgNehPgFiyc
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1.Literatiir taramasi ile ilgili

asagidakilerden hangisi yanlistir?

a. Var olan kaynak ve belgeler
toplanr.

b. Var olan kaynak ve belgeler
incelenir.

c. Bagslamadan once arastirma
sorunu net olmalidir.

d. Konuyla ilgili eksikligi tespit
etmeye yarar.

e. Ilk olarak taramayla baslanir.

2.Asagidakilerden hangisi literatiir
taramasinin asamalarindan biri
degildir?

a. Arastirma sorusunun
belirlenmesi.

b. Anahtar kelimelerin
belirlenmesi.

€. Taramanin araglarinin tespit
edilmesi.

d. Aragtirma bulgularinin
belirlenmesi.

e. Taramanin planlanmasi.

3.Literatiir taramasinda sonuglandirma

kismi nasil olmalidir?

Elestirel

Analitik

Aragtirma sorusu ile iliskili
Hepsi

Hicbiri

® o0 o

4. Literatiir taramasi yapmak neden

onemlidir?

a. Konunun daha iyi anlagilmasin
saglar

b. Kaynak taramasi saglar

¢. Konuya iliskin dokiimanlarin
tespitini saglar

d. Konuya iligkin dokiimanlarin
toplanmasini saglar

e. Hepsi

5.Aragtirmacinin bir baglik belirledigi

ve bu baglik kapsaminda konunun
hangi kapsamda incelenecegine
karar verdigi literatiir agamasi
hangisidir?

a. Taramanin araglarinin tespit
edilmesi

b. Taramanin smiflandiriimasi

C. Arastirma sorusunun ve anahtar
kelimelerin belirlenmesi

d. Taramann alt parcalara
bolinmesi

e. Hicbiri

6.Var olan kaynak ve belgeleri

inceleyerek veri toplamaya ne ad
verilir?

Anahtar s6zclk secimi
Konu se¢imi

Kaynak secimi
Literatiir taramasi

® o0 o

Web arastirmasi



o . .
7.Belirlenen konu kapsaminda hangi 10. Literatiirde kullanilan kaynaklar
kaynaklarin kullanilacaginin tespit icin agagidakilerden hangilerine
edilmesi ve bu kaynaklara erigme dikkat edilmelidir?
durumunun belirlenmesine ne ad <
verilir? & Dogml.uk.
b. Guvenirlik
a. Literatiir taramasinin ¢. Tarafsizlik
sonug¢landirilmasi d. Guncellik
b. Taramanin alt pargalara e. Hepsi
bolinmesi
€. Taramanin araglarmin tespit
edilmesi
d. Anahtar kelimelerin
belirlenmesi
e. Higbiri

1-e, 2-d, 3-d, 4-e, 5-c, 6-d, 7-c, 8-d, 9-e, 10-e.
8 Tarama alt parcalara nasil boliiniir?

a. Kaynaklar elestirel ve analitik
bir yaklagimla degerlendirilerek.

b. Taramanin ne kadar bir siirede
tamamlanacag1 zamansal olarak
planlanarak.

C. Arama motorlariyla kiitiiphane
kataloglarini arayarak.

d. Arastirma sorusuna iligkin
cesitli alt basliklar olusturularak

e. .Hicbiri

9. Literatiir taramasi sonucunda
agagidakilerden hangisine
ulagilmaz?

Onceki ¢aligmalar
Eksiklikler
Yontemsel sorunlar
Calisma sinirliliklari
Hicbiri

o0 o
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YASAL VE ETiK KONULAR

Her ne kadar basit bir internet aramasi sonucunda cesitli igeriklere
erigmek miimkiin olsa da s6z konusu bu igeriklerin kullanimi oldugunda
cesitli yasal ve etik sinirlamalar vardir. Aksi belirtilmedigi siirece, bir
icerigin kullanilmasi, yayimlanmasi ve degistirilmesine yonelik haklar (yani
telif haklarr) igerik {ireticisine aittir. Bu haklarin baskalar tarafindan ihlal
edilmesi ise suctur (Sagiroglu vd. 2020). Bu hususta dikkat edilmesi gereken
3 konu vardir.

e  Telif hakk:
e  Adil kullanim
e Intihal

Telif Hakki

Bir fikir veya sanat eserini yaratan kisinin bu eserden dogan tiim haklarini
(kopyalama, ¢ogaltma, dagitma, satma ve bagka formlarin iiretme gibi) ifade
eder ve yasalarla koruma altindadir (Hacettepe Universitesi, 2020).Telif
hakki kapsammin disinda kalan eserler (Hacettepe Universitesi, 2020):

o Telif hakki siiresi dolmus eserler (Shakespeare’in eserleri gibi)

e Kullanimina, kopyalanmasina ve dagitimma yaraticist tarafindan izin
verilmis eserler (freeware yazihmlar gibi) (Hacettepe Universitesi, 2020).
Creative Commons (CC) (creativecommons.org) olarak bilinen
uluslararast bir kurulus basit simgeler {izerine olusturulmus anlasilir bir
icerik lisanslama modeli gelistirmistir. CC lisanslarinda, dort ana
simgenin ¢esitli kombinasyonlarindan olusan alti lisans grubu
bulunmaktadir. Tabloda, CC simgeleri tanitilmaktadir (Sagiroglu vd.,
2020).
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Simge | Anlam Kisaltma Aciklama
(ingilizcesi)

Atf biitiin CC lisanslarinda bulunan

bir simgedir. Bir igerik kullanilirken
® Atif (Attribution) BY Ozgiin igerigi tireten kisi ya da

kurulusun adinin belirtilmesi
gerektigini bildirir.

Lisans Devam simgesi bir icerik
tekrar paylasilirken 6zgiin icerigi

@ LisansDevam SA saglayan kisi ya da kurulus
(ShareAlike) tarafindan belirlenen lisans tiiriinde
degisiklik yapilmamasi gerektigini
bildirir.

Gayri Ticari simgesi i¢erigin ticari
amagcli herhangi bir etkinligin pargasi

GayriTicari olarak kullanilamayacagini bildirir.

(NonCommercial) NC Ornegin, bu simgeyi igeren bir

lisansla isaretlenmis bir gorsel kar
amaci giiden bir Kitapta
kullanilamaz.

Tiiretilemez simgesi ilgili igerigin
Turetilemez ND 0zgiin tasariminda oldugu gibi yani
(NoDerivatives) herhangi bir degisiklik yapilmadan

kullanilmas: gerektigini bildirir.

Cizelge 4. Creative Commons Simgeleri ve Agiklamalari (Sagiroglu vd., 2020).

CC Lisanslar1 Hakkinda: Creative Commons lisanslari, bireysel icerik
olusturuculardan biiyilk kurumlara kadar herkese, telif hakki yasasi
kapsaminda yaratici ¢alismalarint kullanmasi i¢in halka izin verme
konusunda standartlastirilmis bir yol sunar. Yeniden kullanicinin bakis
acisindan, telif hakkiyla korunan bir eserde Creative Commons lisansinin
bulunmasi, "Bu eserle ne yapabilirim?" sorusunun yanitini verir.

Creative Commons Lisans Secenekleri: Burada en ¢ok izin verenden en
aza dogru siralanan alt1 farkl lisans tiirii vardir:

1-L-H: CC BY :Bu lisans, yaraticiya atifta bulunuldugu

stirece, yeniden kullanicilarin materyali herhangi bir ortam veya formatta
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dagitmasina, yeniden diizenlemesine, uyarlamasina ve iizerine insa etmesine
izin verir. Lisans ticari kullanima izin verir?. CC BY asagidaki dgeleri igerir:

BY ®— Yaraticiya atifta bulunulmalidir.

2-L‘ﬁCC BY-SA : Bu lisans, yaraticiya atifta bulunuldugu

stirece, yeniden kullanicilarin herhangi bir ortam veya formattaki materyali

dagitmasina, yeniden diizenlemesine, uyarlamasia ve materyal iizerine insa
etmesine izin verir. Lisans ticari kullanima izin verir. Malzemeyi yeniden
kanistirir, uyarlar veya iizerine insa ederseniz, degistirilen malzemeyi aym

kosullar altinda lisanslamaniz gerekir?. 2Creative Commons
yahttps://creativecommons.org/about/cclicenses/

CC BY-SA asagidaki unsurlari igerir: Tarafindan @— Yaraticiya kredi

verilmelidir. SA'ya @_ Uyarlamalar ayni sartlar altinda paylasiimalidir.

3-LEHCC BY-NC: Bu lisans, yeniden kullanicilarin

yalnizca ticari olmayan amaglarla ve yalnizca yaraticiya atifta bulunuldugu

stirece herhangi bir ortamda veya formatta materyali dagitmasina, yeniden
diizenlemesine, uyarlamasina ve materyal iizerine insa etmesine izin verir?.

Asagidaki unsurlart igerir: Tarafindan ®— yaraticiya kredi verilmelidir.

NC @7 Calismanin yalnizca ticari olmayan kullanimina izin verilir

4-L-MEEJ:CC BY-NC-SA : Bu lisans, yeniden kullanicilarin

yalnizca ticari olmayan amaglarla ve yalnizca yaraticiya atifta bulunuldugu
slirece herhangi bir ortamda veya formatta materyali dagitmasina, yeniden
diizenlemesine, uyarlamasina ve iizerine insa etmesine izin verir. Malzemeyi
yeniden Kkanistirir, uyarlar veya tlizerine inga ederseniz, degistirilen

malzemeyi ayn1 kosullar altinda lisanslamaniz gerekir. 2
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CC BY-NC-SA asagidaki unsurlari igerir: BY ®f Yaraticiya atifta

bulunulmalidir. NC @— Caligmanin yalnizca ticari olmayan kullanimina

izin verilir. SA @— Uyarlamalar ayni kosullar altinda paylagilmalidir.

2 Creative Commons yahttps://creativecommons.org/about/cclicenses/

5—Lmﬂ;CC BY-ND: Bu lisans, yeniden kullanicilarin

materyali herhangi bir ortamda veya formatta yalnizca uyarlanmamis
bigimde ve yalnizca yaratictya atifta bulunuldugu siirece kopyalamasina ve
dagitmasina izin verir. Lisans ticari kullanima izin verir?,

CC BY-ND asagidaki unsurlar igerir: BY @— Yaraticiya atifta

bulunulmalidir. ND @— Calismanin higbir tiirevine veya uyarlamasina
izin verilmez.

G-LanCC BY-NC-ND : Bu lisans, yeniden kullanicilarin

materyali herhangi bir ortam veya formatta yalnizca uyarlanmamis bigimde,
yalnizca ticari olmayan amaclarla ve yalnizca yaraticiya atifta bulunuldugu

stirece kopyalamasina ve dagitmasina izin verir.

CC BY-NC-ND asagidaki unsurlari igerir: BY @— Yaraticiya atifta
bulunulmalidir. NC ®— Calismanin yalnizca ticari olmayan kullanimina

izin verilir. ND @— Calismanin tiirevlerine veya uyarlamalarina izin
verilmez.
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Creative Commons Public Domain Adanmishgi

DOMAIN
CCO (diger adiylaCC Zero), vyaraticilarin telif

haklarindan vazge¢melerine ve c¢alismalarini diinya capinda kamu mali

haline getirmelerine olanak taniyan bir kamuya ac¢ik adanmighk
aracidir. CCO, yeniden kullanicilarin, materyali, herhangi bir ortam veya
formatta kosulsuz olarak dagitmasina, yeniden diizenlemesine, uyarlamasina
ve lizerinde gelistirme yapmasina izin verir ?

Lisans Secimi

Alt1 lisans ve kamu mali ayirma araci, yaraticilara bir dizi segenek
sunar. Hangisinin sizin i¢in uygun olduguna karar vermenin en iyi yolu,
calismanizi neden paylagsmak istediginizi ve baskalariin bu ¢aligmay1 nasil
kullanmasmi umdugunuzu diisiinmektir.? Calismaniza bir CC lisans1 veya
CCO bagvurusu yapmazdan once dikkate alinmasi gereken bazi onemli
noktalar vardir: Lisanslar ve CCO iptal edilemez. Bu, materyalinize bir CC
lisans1 uyguladigmizda, daha sonra dagitmayi biraksaniz bile materyal telif
hakkiyla korundugu silirece onu alan herhangi birinin bu lisansa
giivenebilecegi anlamina gelir.? Eserin telif hakkina sahip olmaniz veya telif
hakkin1 kontrol etmeniz gerekir. Yalnizca telif hakki sahibi veya telif hakki
sahibinin agik izni olan biri, telif hakkiyla korunan bir esere CC lisansi veya
CCO0 uygulayabilir. isiniz kapsaminda bir galisma olusturduysaniz telif hakk1
sahibi olmayabilirsiniz.?

Calismamza bir CC lisansi veya CCO0 nasil uygulanir?

Caligmaniza CC lisans1 vermek basittir. Tek yapmaniz gereken,
ihtiyaglariniza uygun CC lisansmni se¢cmek ve ardindan bu secimi
calismanizla karsilasan insanlara acik olacak sekilde iletmektir. Bu iletisimin
bir pargasi olarak, sectiginiz lisansa bir baglant1 eklemelisiniz.2 Daha detayli
bilgi i¢in asagidaki web sayfasini ziyaret edin:

2Creative Commons;https://creativecommons.org/about/cclicenses/

Adil Kullanim

Telif hakki alinmig bir eserin belli kosullar altinda eser sahibinin
iznine gerek duyulmaksizin kullanilabilmesidir3.
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Kaynak Gosterme Zorunlulugu

Bir aragtirma yaparken makaleler, kitaplar, Web sayfalari, bloglar
gibi cesitli kaynaklardan yararlanabilir ve bu kaynaklardan bilgi
aktarabilirsiniz. Ancak, yararlandigimiz kaynaklara mutlaka gonderme (atif)
yapmaniz gerekir (Hacettepe Universitesi, 2020).

intihal (Bilgi Hirsizhig)

Intihal, bir kisinin eserinde, baska kisilerin ifade, bulus veya
diisiincelerini kaynak gostermeksizin kendisine aitmis gibi kullanmasidir.
Intihal bir tiir sahtekarhk ve hirsizliktir (TDK, 2022).Cambridge
Universitesi'ne gore, intihal &rekleri sunlari igerir (University of
Cambridge,2022):

e Kaynak belirtmeden baska bir kisinin c¢alismasimni harfi harfine
alintilamak.

e Uygun atif yapmadan baskalarinin fikirlerini kullanmak.
e Internet'ten oldugu gibi kopyala-yapistir yapmak.

Intihal kasitl veya kasitsiz gergeklesebilir. Her iki durumda da etik bir
sorundur ve dersten kalmak, disiplin cezasi almak, iiniversiteden
atilmak ya da meslekten ihra¢ edilmek gibi sonuclara sebep olabilir
(Hacettepe Universitesi, 2020).

intihal video: https://www.youtube.com/watch?v=PzZsButRaHs

*Intihalden Nasil Kacinabilirsiniz?

» Kaullanilabilecek bilgi ve fikirlerle birlikte kaynagini not alarak.
* Kullanilan kaynaklarin kiinyelerini eksiksiz kaydederek.

* Not alirken kendi ifadelerinizi kullanarak.

* Bagkalarinin climlelerini aynen kopyaladiginiz zaman tirnak isareti
kullanarak.
» Her kullanimda kaynaklara gerekli gondermeyi yaparak.
Telif hakki Adil kullamim video: Kaynak: https://www.youtube.com/watch?v=OWRpj8tf210

8Kog Univeristesi Suna Kirag Kiitiipahnesi. Telif Hakki ve Adil kullamim. (26.06.2022)
https://library.ku.edu.tr/hizmetler/acik-erisim-akademik-iletisim/telif-hakki-ve-adil-
Kullanim/#tab_html 920b1749015a8dce5f4334661aa5b1b8
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Kaynak: Tabloda kullanilan érnekler Pala ve Basibiiyiik’iin yayimmindan

alinmstir, (2020).
Yanhs (intihal) Dogru
a) Ahnt1 Pek cok alanda oldugu gibi | “Birgok alanda oldugu gibi egitimde
egitimde de dijital teknolojiden | de dijital teknolojiden faydalaniliyor.
yararlanilmaktadir. Ancak | Ancak bireylerin dijital
bireylerin dijital | teknolojilerden ¢ok daha iyi
teknolojilerden ¢ok daha iyi | yararlanabilmeleri icin bazi
yararlanabilmeleri i¢in baz1 | becerileri kazanmalar
becerileri kazanmalar1 | gerekmektedir. Dijital okuryazarlik
gerekmektedir. Dijital | becerisi de 6nde gelen becerilerden
okuryazarlik becerisi de onde | biridir. Bu yuzden; dijital
gelen becerilerden biridir. Bu | okuryazarhik becerisi tanitildi ve
yiizden; dijital okuryazarlik | Ogretim programlarma dahil edildi”
becerisi tanitildi  ve egitim | (Pala ve Bagibiiyiik, 2020).
programlarina dahil edildi.
a) Agiklama Paragraf dogrudan alinmis ve | Paragraf oldugu gibi alimir ve bu
referans verilmemistir. nedenle alinti ¢ift timak iginde
gosterilir. Alint1 yapilan bu kaynagin
yazar bilgileri bu alintinin sonuna
eklenir.
b) Dogrudan Bilgi ve iletisim | Pala ve Bagibiiyiikin  (2020)
Almnti- 40 teknolojilerindeki gelismelerle | belirttigi gibi: Bilgi ve iletisim
karakterden birlikte  dijital teknolojiler | teknolojilerindeki gelismelerle
daha uzun adeta hayatimizin vazgegilmez | birlikte dijital teknolojiler neredeyse
alintilarda bir parcasi haline geldi. Pek | hayatimizin vazgegilmez bir parcasi

cok alanda oldugu gibi
egitimde de dijital teknolojiden
yararlanilmaktadir. Ancak
bireylerin dijital
teknolojilerden ¢ok daha iyi
yararlanabilmeleri i¢in bazi
becerileri kazanmalari
gerekmektedir. Dijital
okuryazarlik becerisi de 6nde
gelen becerilerden biridir. Bu
ylizden; dijital okuryazarlik
becerisi tamitildi ve egitim
programlarina dahil edildi.

haline geldi. Pek ¢ok alanda oldugu
gibi egitimde de dijital teknolojiden
yararlanilmaktadir. Ancak bireylerin
dijital teknolojilerden ¢ok daha iyi
yararlanabilmeleri i¢in bazi
becerileri kazanmalart
gerekmektedir. Dijital okuryazarlik
becerisi de 6nde gelen becerilerden
biridir. Bu ylizden; dijital
okuryazarlik becerisi tanitildi ve
egitim programlarmna dahil edildi
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b)i¢in aciklama Burada, uzun ve dogrudan | ¢ 40 karakterden uzun dogrudan
alintt yapilmis, yazar | alintilar, blok seklinde alintilanir ve
bildirilmemigtir. tiak  isareti  kullanilmaz. Bu
durumda ... yazar veya yazarlarin
adlart tarihle birlikte yazilir,
yazarin/yazarlarin = sdyledigi veya
yazdig1 gibi veya Yazarin adi (tarih)
belirtildigi gibi:....yukardaki gibi
alint1 yazilir.
c) Bir Gunlimuzde internet | Giiniimiizde internet kullaniminin
paragrafta cok kullaniminin yayginlasmasiyla | yayginlasmasiyla birlikte dgrenciler
sayida alinti birlikte  Ogrenciler  dijital | dijital dinyada daha fazla yer
kullanma 6rnegi | diinyada daha fazla yer almaya | almaya baglamistir (Bozkurt ve
baglamigstir. Bu nedenle | Coskun, 2018). Bu nedenle egitimde
egitimde  dijitallesme  ile | dijitallesme ile birlikte  dijital
birlikte dijital okuryazarlik | okuryazarlik becerisi &grencilerin
becerisi ogrencilerin | kazanmasi gereken bir beceri haline

kazanmas1 gereken bir beceri
haline gelmistir. Bu nedenle
dijital teknoloji ve egitim
tartigmalari; Bireylerin
teknolojiyi etkin ve elestirel bir
sekilde kullanabilmeleri igin
ihtiya¢ duyduklar yeterlilik ve
anlama bigcimlerine
odaklanilmig, bu  nedenle
dijital okuryazarlik ve bu
beceri iizerine cesitli
caligmalar yapilmistir.

gelmistir  (Stripling, 2010). Bu
nedenle dijital teknoloji ve egitim

tartigmalart; Bireylerin  teknolojiyi
etkin ve elestirel bir sekilde
kullanabilmeleri icin ihtiyac
duyduklar1 yeterlilik ve anlayis
bigimlerine,  dolayisiyla  dijital
okuryazarliga odaklanilmig
(Buckingham, 2010) ve bu beceri
iizerine cesitli arastirmalar
yapilmigtir (Pala ve
Basibiiyiik,2020).

¢) i¢in agiklama

Farkli kaynaklardan ciimleler
alimmis ve alint1 yapilan yayin
ve yazara atifta
bulunulmamustir.

Her ciimlenin sonuna, bu climlelerin
aldigt  kaynagm
yazarlari eklenir.

yazart ya da

Orijinal metin

Her seyden once, kiskanglik degildi. Amerika'yl, ABD ekonomisinin diinyanin geri kalan
icin muzaffer bir zenginlik ve Uretken potansiyel modeli olmadigi anlarda diisiinmeye
basladik. Biiyilk Buhranin onuncu yilinda artik Gatsby'nin diinyasini degil, Gazap
Uziimlerinin diinyasini gordiik. 1920'lerde ve 1930'larin baslarinda Amerika, acimasiz kar
pesinde kosmanin, adaletsizligin, acimasiz vicdansiz ve acimasiz baskinin bir atasoziiydii.
Ancak F. D. Rooseveltin ABD'si bu itibar1 reddetmekle kalmadi; keskin bir sekilde sola
dondii. Goriiniir bir sekilde yoksullar ve sendikalar igin bir hiikiimet haline geldi (Hobsbawm,

2002).
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Yanhs (intihal) Dogru

d) Ceviri Bazi tarihgiler, iretken | Bazi tarihgiler, tiretken potansiyele

yoluyla potansiyele sahip bagarili bir | sahip basarili bir refah modeli

aktarim refah  modeli olmadiginda | olmadiginda Amerika'y1 incelemeye
Amerika'y1 incelemeye | bagladilar. Hobsbawm'a (2002, s.
bagladilar. Onlar igin Amerika, | 388) gbre Amerika, Blyilk Buhran
Biiyiik Buhran yillarinda | yillarinda "Muhtesem Gatsby" degil,
"Muhtesem  Gatsby"  degil, | "Gazap Uziimleri" iilkesi olmustu.
"Gazap  Uziimlerinin  iilkesi | 1920'erde ve 1930'larin baginda iilke
olmustu. 1920'lerde ve | cikar, adaletsizlik, bayagilik ve

1930'larin  basinda iilke ¢ikar,
adaletsizlik, bayagilik ve zulmiin
diger adi oldu. Roosevelt'in
Amerika'st bunu degistirmekle
kalmadi, iilkenin yoniinii de sola

zulmiin diger adi oldu. Roosevelt'in
Amerika'st  bunu  degistirmekle
kalmadi, ilkenin yoniinii de sola
kaydirdi. Hiikiimet artik yoksullarin
ve sendikalarin hitkiimetiydi.

kaydirdi. Hiikiimet artik
yoksullarm  ve  sendikalarm
hikimetiydi.

Cizelge 5. (Ali Sinan Bilgili, 2011)

Yorumlama: Bir konuyla ilgili kaynaklar derleniyorsa ilgili bolimler
yazarin kendi ifadeleriyle yeniden yazilmali ve kullanilan kaynak veya
kaynaklar paragrafin sonuna eklenmelidir. Kullanilan tiim kaynaklar ilgili
boliimde acik bir sekilde yazilmalidir.

Baska sozciiklerle ifade etme: Bagska birinin fikirlerini kendi sézciiklerimizi
kullanarak yeniden ifade etme bir veya daha fazla kaynaktan alinan bilgilerin
sentezlenmesi, 6zetlenmesi veya kargilastirilmast miimkiin oldugunda etkili
bir yontemdir. Bu nedenle dogrudan alintt yapmak yerine genellikle
yorumlamaya bagvurulur. Ceviri yapilirken alint1 yapilan kaynak parantez
icinde veya anlatiml olarak verilebilir (American Psychological Associaton,
2019: Ceylan et al.,2020).

» Omek: Daha olumlu deneyimlere maruz kalmak, bu koruyucu islevi
saglamak ic¢in anahtar faktordiir (Johnson ve digerleri, 2005).

+ Ornek: Johnson ve ark. (2005), daha olumlu deneyimlere maruz kalmanin
bu koruyucu iglevi saglamak i¢in anahtar faktor oldugunu varsaymistir.

*Not: Yukaridaki ornekler (Ceylan et al., 2020) APA 7 Akademik Yayin
Ilkeleri isimli ¢aligmadan almmustir.
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KAYNAKCA OLUSTURMA

Metin igerisinde atif yapilan her kaynak, kaynak¢ada yer almalidir.
Ancak bu kaynaklara metnin herhangi bir yerinde atif yapilmamisgsa,
kaynakcada yer vermeye gerek yoktur.

Kaynak Gostermenin Asamalari

Kaynak gosterme, birbirini tamamlayan iki asamada gerceklesir (Hacettepe
Universitesi, 2020):

e Calismanin sonunda: Calismada kullanilan bilgi kaynaklarini gosteren bir
liste ¢aligmanin sonuna eklenir. Kaynakga (bibliyografya) adi verilen bu
liste kullanilan tiim kaynaklarn kiinyelerini igerir.

e Calismanin icinde: Metnin icinde hangi bilginin kaynakcadaki hangi bilgi
kaynagindan alindig1 kisaca belirtilir. Bu kisa bilgi gdnderme (atif) olarak
adlandirilir.

Kaynak gosterirken kullamilan iki temel yaklasim vardir (Hacettepe
Universitesi, 2020):

Numerik yaklasim: Kullanilan her kaynaga bir numara verilir ve metin
icinde kaynaklara bu numaralarla gonderme yapilir. Ornek: Kaynak
gosterirken kullanilan iki temel yaklasim vardir.*

Yazar-Tarih yaklasimi: Kullanilan kaynakla ilgili kisa bilgi (genellikle
yazar soyadi, yaym tarihi ve sayfa numarasi) metin iginde ilgili yere bir
parantez acilarak aktarilir. Ornek: Kaynak gosterirken kullanilan iki temel
yaklagim vardir (Hacettepe Universitesi, 2020).

Bu béliimde konularin aciklanmasinda her iki kaynak gosterim ydntemi
ornek olarak kullanilmistir. Numaralandirilmis kaynaklarin  kullanildig:
sayfalarin hemen altinda bilginin hangi kaynaktan alindig1 agikga belirtilir.
Asagida verilen ornekteki gibi, kaynakcalar bolimiinde doérdiincii sirada yer
alan kaynak, yukarida her iki gosterime Ornek verilmistir. Kaynaklar
bolumindeki dordiincti kaynak, yukarida her iki yaklasimin bir 6rnegi olarak
verilmisgtir.

Ornek: 4. Hacettepe Universitesi. (2020). Hacettepe Universitesi bilgi
okuryazarhga (hiibo) programi. 23.06.2022 tarihinde
https://hubo.hacettepe.edu.tr/docs/hubo_gorme engelli.pdf  adresinden
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elde edilmistir. Farkli disiplinler icin gelistirilmis c¢ok sayida kaynak
goOsterme bigimi vardir. Bigimler arasindaki kii¢iik farkliliklar genellikle
ilgili disiplinin gereksinimlerinden kaynaklanir. APA, MLA ve Chicago en
yaygm kullanilan bicimlerdir (Hacettepe Universitesi, 2020). Hemen her
disipline yonelik bir kaynak gdsterme bigimi vardir.

Ornekler:

» Antropoloji - AAA

« Biyoloji - CBE/CSE
* Dil ve Edebiyat - MLA

+ Fizik - AIP

+ Kimya - ACS

+  Matematik - AMS

+ Psikoloji - APA

» Sosyoloji - ASA

. Tip - NLM, AMA

Kaynak¢a Hazirlamak

Kaynakca, ¢alismada yararlanilan tiim kaynaklarin kiinyelerini igerir.
Calismada kullanilmayan kaynaklar bu listeye eklenmemeli, kullanilan her
kaynak bu listede mutlaka yer almalidir (Hacettepe Universitesi, 2020).
Alfabetik olarak diizenlenir. Bir yazarin birden fazla eseri varsa en eski
tarihten en yeniye dogru siralama yapilir. Yazari olmayan eserler alfabetik
listeye eser adindan girerler (AIMS, 2022).

Kiinye Hazirlamak

Kiinyelerde kaynaga erisimi saglayacak kadar bilgiler aktarilmaktadir. Her
kaynak turiune gore gosterimi farkliliklar gosterir.
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Kitap

Kitap kiinyeleri adi soyadi, eser adi (eserin basildig1 yer/sehir:
yayimlayan kurulus, yayim yili), sayfa numarasi bilgilerini igerir. Yazar
sayisina gore gosterimi degismektedir.*®
Kiinye hazirlamak icin 6rnek videolar:

https://www.youtube.com/watch?v=10eq GB A9E&t=6s

https://www.youtube.com/watch?v=R1kZu92J pg

Tek yazarh kitap:

Soyadi, Adi. Eser ad1. Eserin basildig1 yer/sehir: Yayimlayan kurulus, Yaymm
yili seklinde diizenlenir.®

Kitap Bilgisi: Emine Giirsoy, Tiirk Kiiltiriinde At ve Cagdas Atcilik.
Istanbul: Tiirkiye Jokey Kuliibii tarafindan bastirilmigtir, 1995

Kinye: Emine Girsoy. Tirk Kiiltiirinde At ve Cagdas Atgilik, Tirkiye
Jokey Kuliibii: Resim Matbaacilik A.S. - Istanbul 1995.

iki Yazarh Kitap:

Kitap bilgileri: Inci Enginiin ve Zeynep Kerman, Biitiin Eserleri/Ahmet
Hasim (Istanbul: Dergah Yayinlar1,1991), 25-28.

Kiinye: Enginiin, Inci ve Zeynep Kerman. Biitiin Eserleri/Ahmet Hagsim.
Istanbul: Dergah Yaynlari, 1991.

18:The Chicago Manual of Style Online. Chicago — Style Citation Quick
Guide. 26.06.2022 tarihinde
https://www.chicagomanualofstyle.org/tools citationquide.html adresinden
erisildi.

Uc Yazarh Kitap:

Kitap bilgileri: Irfan Dagdelen, Hiiseyin Tiirkmen ve Nergis Ulu, Tiirk
Kiitiiphaneciliginden Izdisiimler: Nail Bayraktara Armagan (Istanbul:
Biiyiiksehir Belediye Baskanligi- Kiiltiirel ve Sosyal Isler Daire Bagkanhgi -
Ktiphane ve Mizeler Midiirliigii, 2005).

Kinye: Dagdelen, irfan, Hiiseyin Tiirkmen ve Nergis Ulu. Tiirk
Kiitiiphaneciliginden Izdisiimler: Nail Bayraktara Armagan. Istanbul:
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Biiyiiksehir Belediye Baskanligi, Kiiltiirel ve Sosyal Isler Daire Baskanlhigi,
Kiitiphane ve Miizeler Miidiirliigii, 2005.

Dért ve Daha Fazla Yazarh Kitap:

Kitap bilgileri: Giinay Kut vd., Bogazigi Universitesi Kandilli Rasathanesi
ve Deprem Arastirma Enstitlisiit Astronomi Astroloji Matematik Yazmalari
Katalogu: Kandilli Rasathanesi El Yazmalari (Istanbul: Bogazici
Universitesi, 2007), 104.

Kinye: Kut, Giinay, Hatice Aynur, Cumhure Ucer, ve Fatma Biiyiikkarci.
Bogazigi Universitesi Kandilli Rasathanesi ve Deprem Arastirma Enstitiisii
Astronomi Astroloji Matematik Yazmalar1 Katalogu: Kandilli Rasathanesi
El Yazmalar1. Istanbul: Bogazi¢i Universitesi, 2007.

Kitaptan Bir Bolum:

Kitap bilgileri: Halid Ziya Usakligil, “Bolim 22,” Ask-1 Memnu, 8. bs.,
haz. Muharrem Kaya ve Rahim Tarim (istanbul: Ozgiir Yayinlari, 2007), 43.

Klnye: Usakligil, Halid Ziya. “Bolim 22.” Ask-1 Memnu, 8. bs. haz.
Muharrem Kaya ve Rahim Tarmm. Istanbul: Ozgiir Yaynlari, 2007.

Basili Makale: Makale kiinyesinde yazar adi/adlar, yaym yili, makale adi,
dergi adi, cilt, say1 ve sayfa numaralar bilgileri verilir. Ornek: Seyhan,
Koksal. “Yunus Emre’nin Bir Siirinde Sehir Alegorisi.” Tiirkliikk Bilgisi
Aragtirmalar1 Journal of Turkish Studies 24/11 (2000): 231 - 280.

Elektronik Makale

Bir makale kiinyesi demek, makalenin kim tarafindan yazildigi, hangi tarih
de yazildigi, makalenin ad1 gibi bilgilerin oldugu yazilardir. Makale kunyesi
yazarken; Yazarin ismi, soy ismi, “makalenin ismi”, siireli yaymn adi
ardindan Tirkge cilt(vol), Tiirk¢e sayi(Nu ya da No) ve sayfa numarasi
olarak yan yana yazilir.

Bilgiler: Serap Kurbanorlu, " Bilgi ve Belge Yonetimi Bolimlerinde
Ogrenci Profili," Bilgi Diinyas: 2004, 5(1): 1-18. (Erisim 31.03.2023)

Kiinye: Serap Kurbanoclu. " Bilgi ve Belge Y&netimi Boliimlerinde Ogrenci
Profili," Bilgi Dlinyas: 2004, 5(1): 1-18. (Erisim 31.03.2023)

Ansiklopedi Makalesi:
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Ansiklopedinin bir yazar1 varsa ismi basa yazilir. Ornek8:

Bilgiler: Yilmaz Oztuna, Tiirk Musikisi Ansiklopedisi (Istanbul: MEB
Devlet Kitaplari, 1969), “Itri” maddesi.

Kinye: Oztuna, Yilmaz. Tiirk Musikisi Ansiklopedisi. 2 cilt. istanbul: MEB
Devlet Kitaplari, 1969.

Web Sayfasi:

Web sayfas1 kiinyesinde, varsa yazar adi/adlari, yayin veya son giincelleme
tarihi, sayfanin adi, erisim tarihi ve erisim adresi bilgileri verilir. Yazar
yoksa kiinye dogrudan sayfa adina ¢ikarilir (Hacettepe Universitesi, 2020).

Ornek: McDonald’s Corporation. “McDonald’s Happy Meal Toy Safety
Facts.” Erisim 19 Temmuz, 2008.
http://www.mcdonalds.com/corp/about/factsheets.html.

Ornek: Tillman, H. N. (2003). Evaluating quality on the net. 5 Aralik 2009
tarihinde http://www.hopetillman.com/findqual.html adresinden erisildi.

Tez:

Bilgiler: Zeynep Sabuncu, “Mihr ii Mah: A Mathnawi of Mustafa Ali”
(Yiiksek Lisans Tezi, Bogazi¢i Universitesi, 1983), 112.

Kiinye: Sabuncu, Zeynep. “Mihr ii Mah: A Mathnawi of Mustafa Ali.”
Yiiksek Lisans Tezi, Bogazi¢i Universitesi, 1983.

Yayimlanmamis Konferans:

Bilgiler: Mustafa Akdag ve Hidayet Tok, “Geleneksel 6gretim ile power
point destekli 6gretimin Ogrenci basarisina etkisi” (XIII. Ulusal Egitim
Bilimleri Kurultay’inda sunulan bildiri, Innii Universitesi Egitim Fakiiltesi,
Malatya, Temmuz 06-09, 2004).

Kinye: Akdag, Mustafa ve Hidayet Tok. “Geleneksel 6gretim ile power
point destekli Ogretimin Ogrenci basarisina etkisi.” XIII. Ulusal Egitim
Bilimleri Kurultay’inda sunulan bildiri, Inénii Universitesi Egitim Fakiiltesi,
Malatya, Temmuz 06-09, 2004. 18.The Chicago Manual of Style Online.
Chicago - Style Citation Quick Guide. 26.06.2022 tarihinde
https://www.chicagomanualofstyle.org/tools_citationguide.html adresinden
erisildi.
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Gonderme ve Alint1

Kaynakga, yararlanilan kaynaklar1 gosterir, ancak hangi bilginin hangi
kaynaktan alindigini1 gostermez. Bu bilgi, ilgili kaynaga metin iginde
gonderme (atif) yapilarak iletilir (Hacettepe, Universitesi 2020). Eger
orijinal kaynaktaki ifade aynen kopyalanmissa buna almti adi verilir.
Ifadenin aynen kopyalandigmni belirtmek igin alntilar tirnak igine alimir ve
sonra orijinal kaynaga génderme yapilir (Hacettepe Universitesi, 2020).
*Calisma ig¢inde atif ve kaynakcanin yapisi bakamindan dergiler farkl
yazim kurallar1 vardir eger yazilan yazi bir dergiye gonderilecekse o
derginin yazim kullarilari, atif atma kurallar1 ve kaynaklarin olusturulmasi
kurallaria gore hazirlanmasi gerekir.

Kaynakc¢a Diizenlemeye Yardimci Yazilimlar

Kaynakc¢a ve kiinye olusturma ile gonderme yapmaya yardimci bazi
yazilimlar vardir. S6z konusu yazilimlart iki grupta toplamak miimkiindiir
(Hacettepe Universitesi, 2020):

Kaynak ydnetim sistemleri

Kaynak yonetimi amaciyla gelistirilmis yazilimlardir. Veri tabanlarmdan
elde ettiginiz kayitlardan kendi veri tabaninizi olusturmaniza ve kayitlarinizi
istediginiz kaynak gosterme bigimine (APA, MLA, Chicago gibi) gore
diizenlemenize olanak tanirlar. En yaygin kullanilan kaynak yonetim
yazilimlar1 sunlardir:

* Endnote,
* Refworks
* Mendeley
* Zotero

19 Dijital kaynakca yonetim programlar:
http://mediajdergi.com/dijital-kaynakca-yonetim-programlari-
mendeley/

Kaynakca ve Kiinye Yaraticilar

Kaynak kiinyesi hazirlamaya yardim eden araglardir. Yaygin olarak
kullanilan kaynak goésterme bigimlerini (APA, MLA, Chicago gibi)
kapsarlar. Kaynakla ilgili bilgilerin kullanic1 tarafindan dogru olarak sisteme
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girilmesi gerekir. Sistem sadece format1 olusturur (Hacettepe Universitesi,
2020).

Ornekler:

¢ Son of Citation Machine (http://citationmachine.net/)

e EasyBib (http://www.easybib.com/)

¢ KnightCite (http://www.calvin.edu/library/knightcite/
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Mini Test
1. Asagidakilerden hangisi bilgi 4. Asagidakilerden hangisi intihal
kaynaklarmin kullanimiyla ilgili kapsamina girer?

yasal bir konudur? a. Kaynak gostermeden bilgiyi

a. Telif hakki kopyalamak.

b. Dolayh aktarma b. Kaynak gostermeden

c. Gonderme internetten kesip

d. Alint1 yapistirmak.

e. Intihal c. Bilgiyi yeniden ifade edip
kaynak gostermeden
kullanmak.

2. Asagidaki eserlerden hangileri d. Bir ¢aligmay1 kaynak

telif hakki kapsamina girer? gostermeden &zetlemek.

a. Beste e Hepsi

b. Film

c. Bilgisayar programi o

d. Fotograf 5. Calismada kullfln1lan tl%m bilgi

- kaynaklarini gosteren listeye ne

e. Hepsi .

ad verilir?
a. Gonderme
3. Telif hakki1 olan bir eserle ilgili b. Kaynakca
asagidakilerden hangisi adil c. Auf
kullanim kapsamina girer? d. Kinye
e. Alntt

a. Eseri cogaltip dagitmak
Eseri satmak

c. Kisisel kullanim i¢in bir
kisminin fotokopisini
cektirmek

6. Asagidakilerden hangisi bir
kaynak gosterme bigimidir?

Eseri filme almak a. Refworks
e. Eseri sahneye koymak b. Endnote
c. Easybib
d. APA
e.  Word 2007
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Bir Web sayfas1 kiinyesinde
asagidaki bilgilerden hangisi

bulunmaz?

a. Yayin tarihi

b. Erisim tarihi

C. Yaym yeri

d. Eseradi

e. Erisim adresi (url)

Asagidaki kiinye ne tiir bir
yayina aittir?

Kum, 1. (1979).
Kiitiiphanelerarasi isbirligi. Tlrk
Kiitiiphaneciler Dernegi Biilteni,

28(2),9-14.

a. Makale

b. Kitap

c. Bildiri

d. Web sayfasi
e. Tez

Asagidakilerden hangisinde
tirnak isareti kullanmak
zorunludur?

a. Kaynakca
b. Alnt1

c. Gonderme
d. Auf

e. Bibliyogr

1-a, 2-e, 3-c, 4-e, 5-b, 6-d, 7-c, 8-a, 9-b.
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DUJITAL TELIF HAKKI VE INTIHAL

Spathis Marios Athanasiou Georgia
Soukaras Efthymios Takaoglu Sofia
Tsagkari Giota

Bu boélimde Ogrencilerden hangi tiir galismalarin telif hakkiyla
korundugunu, oOrijinal metnin yazarina tam bir atifta bulunmadan bagka
birinin galismasini veya fikirlerini kullanmamasi, her tarli fikri molkiyet
hakkini ve bunlarin igine nasil uygulanacagi, projelerinde referanslar ve
alintilar kullanmayi, tercihen agik egitim kaynaklarmi ve genel olarak agik
kaynaklar1 kaynak gostererek kullanmayi, agik egitim kaynaklari'mi (OER)
degerlendirmek icin uygun kriterler ve degerlendirme listelerini kullanmay1
ve esas olarak ortak yaratici lisanslar1 kullanmay1 ve eserlerini sunmak ve
dagitmak i¢in uygun lisansi segmeyi 6grenmeleri beklenmektedir.

Anahtar SozcUkler: Telif hakki, intihal, miilkiyet haklari, referanslar,
alintilar, agik kaynak, acik egitim kaynagi (OER), 5R etkinlikleri, OER
deposu, Creative Commons lisanslari

4.1. TELIF HAKKI, TELIF TURLERI, TELIiF HAKKI
KORUMASI

Telif hakki

Bir yaraticiya veya bir grup kisiye bilim, sanat, edebiyat ve endustri
alanlarindaki fikri ¢alisma veya yaraticiliktan kaynaklanan ve bunlarin
faaliyetlerini Gglincl bir kisi tarafindan ¢ogaltilmasindan, dagitilmasindan ve
kamuya ifasindan korumak amaciyla herhangi bir én lisans veya sahibinin
izni olmadan kisiye verilen miinhasir yasal haktir. Yaraticilarin manevi ve
ekonomik haklarmi glvence altina almak ve 6dillendirmek ve ayn1 zamanda
yazarlar1 gelecekte daha fazla eser Uretmeye tesvik etmek icin fikri mulkiyet
korunmalidir. Telif hakk: yasasinin herhangi bir ihlali, son derece agir adli
sonuclara yol acabilir (Anjaneya, 2016).
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YASAL
OLARAK
KORUMALI

SAHIBI
YARATICILARI
N EKONOMIK TARAFINDAN

LiSANS
HAKLARI VAR GEREKLIDIR

SAHIPLERININ
MANEVi
HAKLARI VAR

Sekil 34: Telif hakki nedir?

TELIF HAKKI
YASAL KORUMA
SARTLARI
[ |
i BiGiM
ORIJINALITE INSAN YARATISI BZGUNLUGT

Sekil 35: Yasal Koruma

Telif hakki olan eserler olarak, yazili eserler (kitaplar, makaleler,
brosiirler, ceviriler, bilgisayar programlari), sozlu eserler (konusmalar,
dersler vb.), sanat, mimari ve endustriyel tasarim eserleri, cografi ve
topografik haritalar gibi kartografik eserler, film calismalar1 ve tiyatro
oyunlari ve son olarak drama, miizikal, koreografik ve pandomim calismalart
kabul edilmektedir. (Ljubojev, 2018). Yazara ait bir eserin telif hakki
yasastyla korunabilmesi igin U¢ sartt yerine getirmesi gerekir: 6zgunlik,
insan yaratimi ve bigim 6zgilligi.

Bir yazim eserinin &zgiinligii, onun en ©6nemli unsurudur:
bireyselligi, kimligi, hem yaraticiligin taniminin hem de yaraticinin
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kisiliginin benzersiz 6zelligi. Telif hakki korumasinin tam olarak
taninmasindan yararlanmak icin ¢alismanin tamamen benzersiz olmasi
gerekir ve bu, ilhamla yaratildigi ve orijinal oldugu, ¢ogaltilmadig1 veya
mevcut herhangi bir dersten uyarlanmadigi anlamina gelir (Ljubojev 2018).
Fikri faaliyetin korunabilmesi igin bir insan tarafindan yapilmis olmasi
gerekir ki bu da fiziksel bir kisinin, aslinda bir insanin yaratisi demektir.
Daha 6nce dogada var olan taglar veya agag¢ sekilleri gibi tamamen doga
gucleri tarafindan yaratilan eserler, sanat eserine benzemekle birlikte, eser
sahibi olarak kabul edilemez. Yazarlik eseri s6z konusu oldugunda, bireysel
insan karakterinin giundeme gelmesi gerekir. Modern tasarimda bilgisayar
Urlind  dranlerden bahsetsek bile, insanin roli miikemmelligin yegéne
anahtaridir. Herhangi bir cihaz kendi basina galisamaz; 0, herhangi bir
yazarlik eseri yaratimi igin yalnizca insanin hizmetinde olan yardimer bir
aractir (Ljubojev, 2018). Son olarak, bir yazar eserinin bi¢cim &6zgilligi,
yasal olarak korunan bir faaliyet taniminin Gglncl degerli unsurunu
olusturur. Bu eser, kagit, belgeler, tablolar, kayitlar, web sunucular1 vb. gibi
belirli bir malzeme biciminde sekillendirilmeli ve belirtilmelidir. Eserin
belirli bir bigcimde sunulmasi, yaraticinin igerigine Kimlik kazandiran seydir.
Fiziksel ve ifade edilebilir form, yaraticinin entelektiel faaliyetini daha genis
kitlelere iletmesini saglar. Sabitlenmemis ve belirtilmemis herhangi bir
icerik, telif hakki calismasi olarak kabul edilmez (Anjaneya, 2016). Ozet
olarak, bir fikrin, faaliyet veya eserin telif eser olarak kabul edilebilmesi ve
eser sahibinin kisiliginin yargi tarafindan taninmasma iliskin hak ve mali
menfaatlerden yararlanabilmesi igin 6zgin olmasi, belli bir Gslupla ifade
edilmis olmasi ve tabii Ki bir insan yaratimi1 olmasi gerekir. Yillar icinde
yasanan teknolojik devrim ve dijital gelisim, telif hakki yasasinin sanat,
bilim, edebiyat ve endistri alanlarinda yaratilan yeni c¢aligmalar1 ve
faaliyetleri tesvik etmeye calistigi kosullar1 zorlamistir. Telif hakkiyla
korunan eserlerin tedarikgileri icin dijital i¢erigin kopyalanmasi, Uretilmesi
ve dagitilmasi maliyetlerinin distirilmesinin hem olumlu hem de olumsuz
etkileri vardir (kamu i¢in olumlu, yaraticilarin tesvikleri i¢in olumsuz).
Gunlimuzde, dijital cagimizda, bilgi teknolojisinin hakimiyeti, 18. yiizyildan
beri telif haklariyla ilgili her seyi degistirdi: bir bilgi pargasini kopyalamak
agisindan her sey basit. Ancak yapimci, ¢alismasi igin herhangi bir takdir
gormeyebilir. Ayn1 zamanda, yasal sistemin yaraticinin lehine c¢aligmasi
kosuluyla, halihazirda var olan telif hakki yasalarina karsit meydan okumalari
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tetikler. Her neyse, dnemli teknolojik degisimin telif hakki tarihinin sonu
anlamina gelip gelmeyecegi sorusu cevapsiz kalacaktir (Eger, 2012).

4.2 INTIHAL NEDIR?

m telif hakki

ahlaki
degerler

©
£
©

= intihal

O
c
HED
@)
H®)
o
2
'S
o)
(€D)
>

Sekil 36: Yetkisiz 6diin¢ almayla ilgili olan kurallar.

Intihal, Sekil 3'te gosterildigi gibi, izinsiz 6diing alma ile telif hakki
ve manevi haklarla ilgili olmasi gereken {i¢ kuraldan biridir. Kurallar
arasindaki tamim sinirlart karmagik olsa da, telif hakki ve manevi haklarin
yasal kurallar oldugu, intihalin ise piyasanin ve kurumlarin isleyisini yoneten
namus kurallarindan kaynaklandigi akilda tutulmalidir (Lipton, 2015). Bu
nedenle sinav yonetmeligine gore intihal suctur (Oxford University, 2022).
Intihal, orijinal metnin yazarina tam bir referans vermeden baska birinin
calismasini veya fikirlerini kullanmaya calistiginda ortaya ¢ikar; okuyucuyu
kopyacinin eserinin orijinal olduguna inandirmak icin yamltir (Lipton,
2015). Bir intihal 6regi asagidaki sekil 4'te gosterilmektedir.
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Ogrenci,
¢alismasinin tamami veya énemli bir kismi i¢in, bibliyografyada

yayinlanmig bir kitabmnkilerle ayni kelimeleri, malzeme
diizenlemesini

ve fikirleri kullanir.

Bu intihaldir ¢link

e metinde hi¢ alint1 bildirilmemistir ve
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ebibliyografya danisilan, kopyalanmayan bir kaynak listesidir.

Ornekteki 'kullanmak' fiilinin anlami, yalmizca Kkitaptan aynen
kopyalanan paragrafi degil, ayn1 zamanda onun esash kullanimimi da kapsar.
Bir kisinin ¢aligmasinin intihal {iriinii oldugundan 'stiphe’ edilip edilmedigi
sorusu, orijinal calismaya kiyasla kullanilan kelimelerin sayisini veya oranini
tahmin ederek kolayca cevaplanamaz ¢iinkii sekiller, grafikler veya
fotograflar da intihal olabilir (Leeds Beckett University, 2014). Intihal, el
yazmasl, basili veya elektronik gibi gesitli bigimlerde hem yayinlanmis hem
de yaymlanmamis materyalleri igerir. Kasitli olabilir veya olmayabilir
(Oxford Universitesi, 2022). Bazen cchaletle veya alinti veya referans
hatalariyla iliskilendirilebilir. "Intihalin, fikirler, bunlarin ifade edilme bicimi
veya her ikisi gibi bir ¢aligmanin telif hakkiyla korunabilir hi¢bir 6zelligini
kapsamamasi anlaminda telif hakkindan farkli oldugu" vurgulanmalidir
(Lipton, 2015). Intihalden kaginmak igin tirnak isaretleri kullanilmali, tim
kaynaklar alinti (metin i¢inde kaynaga atifta bulunularak) ve referans
(kaynagin ayrmtilart kaynakcada) ile belirtilmelidir. Intihal, Sekil 5'te
gosterilen cesitli bigimler alabilir (Hexham, 1999).

Duz intihal: Bu, intihalin en sik gorilen seklidir. Bazi kelimeler orijinal
metinden ¢ikarilir veya orijinal metine eklenir. Tirnak isaretleri kullanilmaz
ve orijinal yazara atifta bulunulmaz.

Almti, dipnot ve asith ahmtilarla intihal: Bu intihal durumlarinda orijinal
yazara atifta bulunulur (alint1 veya dipnotlar) ancak tirnak isareti kullanilmaz
veya kullanilmigsa intihal olan metnin tamamini igermezler.
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intihal olarak yorumlama: Bu durumda, birisi ya orijinalinde 6nemli
degisiklikler yapmadan bir bolimi yeniden yazarak baska sdzcuklerle ifade
eder ya da bir kaynaktan gelen bilgileri uygun sekilde onaylamadan 6zetler.

Kendi kendine intihal: Kendi kendine intihal, kendi c¢alismanizi geri

doniistirdiigiintizde, yani ¢alismanizi (tez, makaleler, vb.) zaten

gonderdiginiz ve okuyucuya herhangi bir isaret vermeden yeniden irettiginiz
3

zaman ortaya c¢ikar.
Dipnot

kullanan
intihal

Sekil 38: intihal bicimleri

Irving  Hexham, INTIHAL  VEBASI  Calgary  Universitesi.
https://people.ucalgary.ca/~nurelweb/academic/plag.html

Entellektiiel Miilkiyet Haklar:

Fikri bir eserin yazari, eserinin kullanimmi kontrol etme konusunda
mutlak ve miinhasir hakka sahiptir. Manevi ve mali eylemlerde bulunma
yetkisine sahiptir. (WIPO, (2016); Avrupa Birligi Fikri Miilkiyet Ofisi
[EUIPO], 2020). Mali haklar, yaraticinin fikri miilkiyetinin kullanimindan
elde edilen mali odilin iktisab1 veya devri ile ilgilidir. Etik haklar,
yaraticinin eseriyle olan iliskisinin saklanmas1 ve korunmasi ile ilgilidir.
Calisma, sanat, konugma veya bilimin herhangi bir orijinal entelektuel
yaratimi olarak tanimlanir. Edebi, sanatsal veya bilimsel calisma, yazili,
gorsel-isitsel, sanatsal ve tasarlanmig gibi herhangi bir bigimde olabilir. Telif
hakki yasalari fikirleri, kesifleri, gergekleri degil, bunlarin herhangi bir 6zel
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formiilasyonunu ve ifadesini korur, ¢iinkii ifade Ozgirligi modern
toplumlarin ilerlemesi ve gelismesi i¢in dnemlidir.

Tamamlanmis ya da tamamlanmamus ve telif  Telif haklar ile kKorunmayanlar
haklan ile korunan ¢calismalar

e Yazli eserler ve gevriler e Yasalar

e  Sozlu metinler e  Politik kararlar

e  Miizikal yapimlar e Yonetimsel belgeler
e  Tiyatro ya da dans eserleri e  Yargi kararlan

o  GOrsel-isitsel ¢aligmalar e  Halk gelenegi eserleri
o  Kareografiler e  Haberler, olaylar

Sanat eserleri

Matematiksel iligkiler

e  Uygulamal sanat eserleri (6r: giysiler, e  Prosediirler ve metotlar
mobilya, taki) e  Orijinal olmayan eserler

e  Mimari dizaynlar o  Entellektiiel miilkiyet haklar

e  Fotograflar vadesini yitirmis eserler

e  Resimlemeler

e Haritalar

e  Kilasik eserlerin uyarlamalar

e  Koleksiyonlar

Veribankalari

e  Programlar ve uygulamalar
e  Reklam yaratilari

e  Patentler

e  Markali riinler

Cizelge 6: Telif haklari ile korunan ve korunmayan eserler

Ulusal telif hakki yasalari, eserlerini baskalarmin kullanmasina izin verme
veya yasaklama konusunda miinhasir hak vererek yazarlari korur. Telif hakki
korumasi, proje olusturulduktan sonra bagka bir isleme gerek kalmadan
otomatik olarak uygulanir (Barker ve digerleri, 2016; WIPO, 2016).

Eserlerinin tekrar iiretilmesinin basili ya da isitsel bicimlerine

Eserin kamu iiretimine veya dagitilmasina

Projenin kamuda konusulmasina

Eserin diger dillere gevirisine

Eserin senaryo veya roman gibi baska bir forma doniistiiriilmesi

Cizelge 7: Bir ¢calismanin sahibi neye izin verebilir ya da neyi yasaklayabilir?
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Referanslar ve Alintilar

Bir calisma, kitaplar, elektronik dergilerdeki bilimsel makaleler veya
yayinlanmig arastirmalar gibi kaynaklarla belgelenmelidir. Metindeki
referanslar, okuyucunun belirli bir calismanin dayandigi kaynaklar
aramasini ve bulmasimi saglar. Bir makalenin yazari, yaymlanmig diger
makalelerden pasajlar secebilir. Bunlari yorumlayabilir ve belirli pasajlara
atifta bulunarak kendi caligmasini sunabilir. Bu referanslar, makalesinin
sonundaki bibliyografya boliimiinde ayrintili kaynaklarin bir listesine isaret
etmektedir. Bir referans, ¢alismanin sonunda kaynakgada yer alan bir bilgi
kaynaginimn belirtilmesidir. Bir atif, eser i¢inde bir kaynagin orijinal metnine
yapilan atiftir. Genellikle referans ve alinti terimleri esanlamli olarak
kullanilir. Bir makale veya kitabin sonunda yer alan bibliyografya, yazarin
okudugu ve eserinin olugmasma katkida bulunan tiim metinleri igerir.
Referans listeleri yalnizca etinde atifta bulunulan kaynaklar1 igerir.
Genellikle bibliyografya ve referans listesi terimleri birbirinin yerine
kullanilir. Cesitli referans stilleri vardir ve en sik kullanilanlar1 APA
(Amerikan Psikoloji Dernegi) stili ve MLA (Modern Dil Dernegi), Chicago
Stil El Kitabi'dir. Edebiyat, dil ve felsefe gibi beseri bilimlerde MLA stili
daha uygundur ve egitim ve psikoloji bilimlerinde APA stilinin kullanimi1
daha uygundur ve is is ile ilgiliyse Chicago stili idealdir. Atiflar asagidaki
bicimlerde sunulabilir:

Parantezik ornek: 1982'den sonra dogan nesil “dijital yerliler” olarak
adlandirildi (Prensky, 2001). Anlatim o6rnegi: (Prensky, 2001) 1982'den
sonra dogan nesil “dijital yerliler” olarak adlandirildi. Scribbr
(www.scribbr.com), raporlarm nasil yazilacagina iliskin talimatlar igerir.
Metnimizdeki almtilarla ilgili APA stilini takip ederek, asagidaki tabloda
nasil alint1 yaptigimizi gorebiliriz.
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Yazarlarin sayis1 Parantezik Anlatimsal

Tek Yazar (Yazarm son adi, Yayn yilr) Yazarin son adi
(Kitap, dergi makalesi, (Bosshardt, 2021) (Yaym yil)
websitesi, Bosshardt (2021)

iki yazar
iki yazardan fazla

Coklu Kaynaklar

Dolayh referans

(Chew & Cerbin, 2021) Chew ve Cerbin (2021)

(Goksu et al., 2017) Goksu et al. (2017)
(Bransford, Brown, and Cocking,

1999; Benassi, Overson, and

Hakala, 2014; Weinstein,

Sumeracki, and Caviglioli 2019)

(Branson, 1978, as cited in olenda, 2003)

Tam referanslar kaynakg¢ada metnin sonunda olusturulmustur.
Yazarlarin isimleri alfabetik sirayla zikredilmistir. Referanslar Cizelge
8’deki kurallara uygundur.

Referanslar

Kitaplar

Bir websitesi ya da
Pdf

Dergi makaleleri

Istatistikler

Gorintu

APA Referans formati

Yazarin son adi, {1k ad basharfi. Orta ad bagharfi (Yaym yil).
Kitabin adi (Basimi). Yayinci.

Kurucunun son adi, i1k ad basharfi .(Y1l, Ay Yayin yili). Eserin
Baslig1. Websitesinin adi. URL

Yazarin son adi, {1k ad basharfi. Orta ad bagharfi (Yaym yili).
Derginin ad1. Sayisi. Cildi. (Konu). Sayfa aralig1.
https://doi.org/DOI*

Diizenleyenin son adi, Ilk ad1 “ Belgenin/ Websitesinin bashg1:
Altbaghigl.” Websitesinin, Yaymcisinin/Bagh Kurulusun
basligi, Yayn tarihi, URL

Goriintii yaraticisinin Son ad, 1k adi, Orta ad ilk harfi,
“Goriintii baslig1” ya da Tanimlama. Dijital Goriintii. Websitesi
Baslig1. Yayim ay giin y1li. Girilen tarih. URL.

Cizelge 8: APA Referans formati

e DOI

(Dijital

Nesne Tanimlayicisi) say1 (https://doi.org/DOI),

yiiklendiginde essiz ve degistirilemezdir.
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Aciklama yaptiginizda metinde
alintilar veya parantez iginde
referanslar var mi?

Konuya bagl olarak uygun stili
segin

Baska sozclklerle ifade edilmis
bir referans veya tirnak isaretleri
icindeki bir pasaj arasinda segim

yapin

Ayni referans stilini kullaniyor
musunuz? Farkli stilleri
degistirmiyor musunuz?

Tum alintilar bibliyografyada
listelenmis mi?

Atiftan sonra nokta konur.

"et al." ifadesinden sonra nokta
koy. Cok referans yapmayin

Sekil 39: Referanslar icin hatirlatmalar

Avrupa Birligi Fikri Miilkiyet Ofisi (2020, Subat). Fikri miilkiyet hakki
hakkinda sik sorulan sorular.
https://euipo.europa.eu/ohimportal/el/web/observatory/fags-on-copyright-
el#l

Acik Kaynak

Acik kaynak, baslangicta agik kaynak yazilimina (OSS) atifta bulunan bir
terimdir. A¢ik kaynak yazilim, herkesin erigebilecegi sekilde tasarlanmis kod
anlamma gelir; herkes kodu istedigi gibi gorebilir, degistirebilir ve
dagitabilir. Agik kaynak, gilinlimiizde yazilim iiretiminin Gtesine gecen bir
hareket ve ¢alisma bigimi haline geldi.
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Sekil 40: Acik Kaynak Yazilimi

Acik kaynak, yalnizca kaynak koduna erisim anlamina gelmez. Acik
kaynakli yazilimlarin dagitim kosullar1 asagidaki ilkelere uygun olmalidir

1. Serbest yeniden dagitim: Lisans, herhangi bir tarafin yazilimi birkag
farkli kaynaktan programlar igeren toplu bir yazilim dagitiminin bir bileseni
olarak satmasini veya vermesini kisitlamayacaktir. Lisans, telif veya baska
herhangi bir ucret gerektirmeyecektir.

2. Kaynak Kodu: Program kaynak kodu i¢ermeli ve kaynak kodun yani
sira derlenmis bicimde dagitima izin vermelidir. Bir tiir lirlin kaynak koduyla
birlikte dagitilmamigsa, kaynak kodunu makul bir yeniden iiretim
maliyetinden daha fazla olmayan bir fiyata elde etmenin iyi tanitilmis bir
yolu olmali, tercihen Internet iizerinden {icretsiz olarak indirilmelidir.
Kaynak kodu, bir programcinin programi degistirecegi tercih edilen bigim
olmalidir. Kasitli olarak gizlenmis kaynak koduna izin verilmez. Bir
Onislemcinin veya ¢evirmenin ¢iktisi gibi ara formlara izin verilmez.

3. Kisiler ya da guruplar arasinda hi¢bir ayirnmcihik yapilmaz: Lisans
hi¢ kimseye ya da guruba ayirimeilik yapmamalidir.

4. Caliyma alanlarma goére ayrim yapilmaz: Lisans, hi¢ kimsenin
program belirli bir faaliyet alaninda kullanmasini kisitlamamalidir. Ornegin,
programin bir isletmede kullanilmasimi veya genetik arastirma igin
kullanilmasini kisitlamayabilir.
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5. Lisansin Dagilimi: Programa bagl haklar, programin ek bir lisansa
ihtiya¢c duymadan yeniden dagitildig1 herkes i¢in gecerli olmalidir.

6. Lisans tek bir iiriine 6zel olmamahdir: Programa bagl haklar,
programin belirli bir yazilim dagitiminin pargasi olmasina bagli olmamalidir.
Program, bu dagitimdan c¢ikarilirsa ve program lisansinin kosullarina gore
kullanilir veya dagitilirsa, programin yeniden dagitildig: tiim taraflar, orijinal
yazilim dagitimiyla baglantili olarak verilen haklarla ayni haklara sahip
olmalidir.

7. Lisans diger yazihmlar1 kisitlamamahdir: Lisans, lisansli yazilimla
birlikte dagitilan diger yazilimlara kisitlamalar getirmemelidir. Ornegin
lisans, ayni ortamda dagitilan diger tiim programlarin agik kaynakli yazilim
olmasi konusunda 1srar etmemelidir.

8. Lisans, teknolojiden bagimsiz olmahdir: Lisansin hi¢bir hiikmii,
herhangi bir bireysel teknolojiye veya arayuz stiline dayandirilamaz.

Acik Egitim Kaynaklar:
Tanim

“Ticari olmayan amaglarla bir kullanicilar toplulugunda danisma,
kullanim ve uyum ig¢in bilgi ve iletisim teknolojileri tarafindan saglanan
egitim kaynaklarmin acik olarak saglanmasi” olarak tanimlanan Agcik
Egitim Kaynaklar1 (OER) terimi, ilk olarak 2002 yilinda UNESCO
tarafindan diizenlenen bir konferansta kullanilmaya baslandi (Johnstone,
2005). Bugiin, OER'nin en sik kullanilan tanimi su sekildedir: “agik egitim
kaynaklari, egitimciler, dgrenciler ve kendi kendine 6grenenlere dgretme,
O0grenme ve aragtirma i¢in kullanmalari ve yeniden kullanmalari i¢in {icretsiz
ve agik bir sekilde sunulan sayisallastirilmig materyallerdir”. (OECD, 2007).
Bu nedenle kisaca Ac¢ik Egitim Kaynaklari, kamu mali olan veya agik
lisansla sunulan her tiirlii egitim materyalidir diyebiliriz. Bu agik
materyallerin dogasi, herkesin bunlar1 yasal ve 6zglirce kopyalayabilecegi,
kullanabilecegi, uyarlayabilecegi ve yeniden paylasabilecegi veya daha
yaygin olarak bilindigi {izere asagidaki cizelge ve sekillerde gosterildigi gibi
“SR” faaliyetlerine katilabilecegi anlamina gelir.
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AEK nin 5R Aktivitelri
(5R Izinleri)
Strdurmek Bir kopya yap ve sahip ol
Yeniden kullanmak Bir¢ok bisimde kullan
Tekrar dizeltme yapmak Uydur, degistir, gelistir
Tekra karistirmak Iki kez ya da daha dazla birlestir
Yeniden dagitmak Bagkalari ile paylas
Cizelge: 9. R aktiviteleri
Kitaplar
Kurslar
Ders Planlar1
.a:) 0 i 70 70 70 70 4 7 0 70 0 7 470 T 7 G 7 0 T 70 T 47 S G T G0 T 47 G 5 0 T S P G G S S £ 8
- Yazilim
p}
Ed //(//a’//a’//a’//(.//(//:’//(//a’//{//{//{//{//{//»’//»’//{//{//{//{//{//
N Isitsel materyaller
L
< 7/(//o’//(7/(7/(7/67/:’.7/(7?:7/»’7/»’7/.»:7/»’7/»’7/»’7/»’7/»’.7/»’7/»’7/»’7/»’7/ """""""""""""
Goruntd ve videolar
Testler
Aktiviteler ve oyunlar

Cizelge 10: AEK turleri
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Sekil 41: AEK tiirlerive and SR o6zellikleri
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AEK’lar1, Oncelikle Ogrencilere tavsiye edilebilecek kaynaklari
egitimcilerin kullanimina sunmay1 amaglar. Daha 6nce bahsedildigi gibi, bir
AEK, tim alanlarin acik¢a kamu mali olarak isaretlenmesi veya Ortak
Reklam Ogeleri gibi acik bir lisans altinda yaymlanmasi durumunda taniir,
Daha sonra tartisilacak olan alti standart yaratici commons lisanst vardir:
Ayrica;

o Erisilebilir

o Isbirlikci

e Uygun maliyetli
o Esitlikci

o Uyarlanabilir

AEK kullanmanin hem 6grenciler hem de egitimciler icin birgok
faydas1 vardir. Daha agik olarak, dgrencilere saglanan faydalar, AEK'nin
diisiik maliyetli veya iicretsiz kaynaklar olmasi, kolayca erisilebilir olmalari,
ozellestirilmis ve ilgili olmalart ve AEK girisimleri i¢in firsatlar
sunmalaridir. Egitimciler AEK'larin1 miifredatin hedeflerine miikemmel bir
sekilde uyacak sekilde diizenleyebilir, uyarlayabilir ve paylasabilir. Ayrica,
yenilikleri 6zgiirce paylasabilir, miifredat1 gelistirmek icin hakem tarafindan
gozden gecirilmis kaliteli materyallere erisebilir, maliyetleri diisiirerek
ogrencilerin elde tutulmasini artirabilir ve son olarak kiiresel olarak
sektordeki meslektaglar arasinda diyalogu tesvik edebilirler.

Hangisi AEK’nin uygun kullanimidir?

Bir AEK kullandigimizda, kaynagi belirtmek Onemlidir. Belirli
kurallar, bir AEK kullanmanin “uygun” yolunu igerir. Bu nedenle, Creative
Commons ¢aligmasina itibar etmek i¢in Creative Commons Avustralya'dan
bes kullanigh ipucunu asagida alintiliyoruz.

Yazarin adin1 ve eserinin bagligini verin

Egerolast ise, eserin kaynagina geri giden bir link saglayin
Orijinal esere uygulanan Common Core lisansina bir link saglayin
Eger eserde degisiklik yapmigsaniz, gsterin

o krwbdE

Y azarin koymus oldugu herhangi bir telif hakkina dokunmaym
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Amacim i¢in hangi AEK uygundur?

British Columbia Universitesi'ndeki bir grup kiitiiphaneci, acik egitim
kaynak havuzlarini degerlendirme siirecini belirlemek i¢in “Acik Egitim
Kaynak Deposu” (AEKD) adli bir degerlendirme listesi gelistirdi. Bu
degerlendirme listesi, AED'yi asagidaki alanlarda degerlendirir:

¢ Otorite

¢ Dinleyici

o Giris & Cesitlilik

o Kullanici dostlugu

o Konu kapsami

e Arama islevselligi & tarama
e Medya Turl

e Lisanslama & izinler

Dereceli puanlama anahtari, her alan i¢in bir tanim ve 1. seviyeden (en
diisiik) 3. seviyeye (en yiiksek derece) kadar kademeli bir sisteme dayal1 bir
degerlendirme ortaya koyar. Tek tek kaynaklar1 aramak i¢in zaman
harcamadan 6nce bu havuzun kesfedilmeye deger olup olmadigi, yeni bir
havuza rastlarken bir ara¢ olarak tasarlanmistir.

OECD, Giving Knowledge for Free, 2007,
https://www.oecd.org/education/ceri/38654317.pdf

Open Education Resource Repository (OERR) Rubric,
https://open.bccampus.ca/files/2014/07/OERR-Rubric.pdf
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Sekil 42. CC Ozellikleri

Calismalarin ¢ogu yalnizca dijital bicimde mevcut oldugundan,
internetin diinya ¢apinda yayginlasan kullanimi, telif hakki yonetimiyle ilgili
verileri degistirmistir. Diger projelerden farki, dijital olarak dagitilan islerin
dagitim1 ve islenmesi, destekleyici materyalin varligin1 6nceden varsaymaz.
Bu kapsamda bu projelerden dogan haklarin ydnetimi 6zel lisanslar ve
izinler kapsaminda yiiriitiilmektedir. Bir yazar, eserinin ticari kullanimina
iligkin miinhasir hakkini agikca sakl tutar. Ancak, bunu yapmak istememesi
halinde, eserine ilgili ruhsati vermek zorunda kalacaktir. Bu tiir durumlarda
gecerli olan en popler lisans tird “Creative Commons" lisansidir. Creative
Commons (CC), bu ve diger galigmalar iizerine insa edilebilecek ve yasal
olarak paylasilabilecek telif hakkiyla korunan c¢alisma yelpazesini
genisletmeye adanmis kar amaci giitmeyen bir kurulustur. Bu kurulus,
"Creative Commons" lisanslar1 olarak bilinen ¢esitli telif hakki lisanslari
vermektedir. Bu lisanslar, yazarlarin hangi haklar elinde tuttuklarmi ve
diger yazarlarin yararina hangi haklarnn bir kenara biraktiklarini kolayca
belirtmelerine olanak tanir. Bu lisanslarin genel 6zellikleri asagidadir:

o Cevrimigi olarak iicretsiz olarak kullanilabilirler.

e Ozel degillerdir.

e Projelerin internet ortaminda paylagimina izin verirler.
e  Lisans tiirleri degisiklik gosterdiginden kullanimlari, telif hakki
sahibinin sahip oldugu haklardan tamamen vazge¢mesini gerektirmez.
Bu lisanslarin kullanilabilecegi alanlar sunlardir:

e Egitimsel igerik
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e  Giizel sanatlar icerigi

o Muzik eserleri

e Radyo ve televizyon igerigi
o Kamusal bilgi

e Kituphaneler

Sekil 1: CC mizik

Bu lisanslarin (CC) bir diger 6nemli 6zelligi ise asagidaki katmanlar dikkate
almarak olusturulmus olmalaridir:

1. Yasal Kod

2. Tim insanlar tarafindan anlayis

3. Makinalar tarafindan anlay1s

Yasal kod geleneksel yasal aragtir. Tiim insanlar tarafindan anlays,
lisanslarin daha Once herhangi bir yasal bilgiye sahip olmayan herkes
tarafindan anlasilmasi gerektigi anlamina gelir. "Ortak Tapu" veya "Insanlar
tarafindan okunabilir" olarak adlandirilirlar. Makineler tarafindan anlayis,
standartlastirilmis bir anlatim bicimine (CC REL - CC Copyright Language)
dayalidir ve ilgili ¢alismanin internet yazilimi tarafindan izin verilen sekilde
dagitilmasini anlagilir kilmay1 amaglar. Tiim Ortak Reklam lisansi tiirleri, bir
BY 6zelligiyle baslar ve aslinda asagida agiklandigi gibi BY, NC, ND ve
SA'dan olusan temel kosullarin bir kombinasyonudur:

BY -tarafindan atifi (materyal yaraticisina kredi verir)

NC-ticari degil (Caligmanin herhangi bir kullanimi yalnizca ticari olmayan
amaglar i¢in olmalidir)

ND —tirev c¢alismasi yok (Caligmanin yalnizca birebir kopyalar
kullanilabilir)

SA- benzer sekilde paylas (Bu malzeme kullanilarak iiretilen herhangi bir
yeni ¢aligsma, ayn1 kosullar altinda kullanima sunulmalidir)
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LISANSLAR KOSULLAR

() @ | ccay Auf

@ ® © CCBY-SA Atif-Benzer sekilde paylas

@ ® CCBY-ND Auf-Tiirev caligmasi yok

() DO || ccay-ne Atf-Ticari deil

@ OO CCBY- NC-SA | Auf-Ticari degil-Benzer sekilde paylas
l@ﬁG)@@ CCBY-NC-ND | Atif-Ticari degil-Tiirev ¢aligmasi yok

Cizelge 11: Creative Commons lisanslari

Bir lisans se¢mek, yaraticinin sunulan tiim lisans tiirlerini bilmesini
gerektirmez. Creative Commons'in resmi web sitesi, son kullanicinin
ayrintili bir anketi yanitlayarak hangi haklar1 verecegine karar verdigi c¢ok
samimi bir arayiiz sunar. Anketi tamamladiktan sonra, kurulus tarafindan
kullanilmak tiizere uygun Creative Commons lisansi verilir. Creative

Commons official website
(Accessed 22 May 2022). Creative Commons- licences

https://creativecommons.org/licenses/?lang=en

official website.

https://creativecommons.org/licenses/?lang=en (Accessed 22 May 2022).
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Mini Test
1) Telif hakkini korumak ¢ok 3) Bir kisi intihalden kaginmak igin:
onemlidir ¢unk a) Yaymlanmis bir kitabin
2) Buyolla sahipleri ahlaki me”;'”dekl'( kl?"me'f””
olarak édullendirilir. dyntiarim cutianmati ve
kaynakcada yazarin adini ve
b) Bu sekilde gengler entelektiiel kitap adin1 belirtmelidir.
iiriinleri kesfetme ve takdir b) Metnin yazarina herhangi bir
etme firsatina sahip olurlar. atifta bulunmadan orijinal

metinden birkag kelime

eklemeli veya ¢ikarmalidir.
c) Bir tur kaynaktan gelen

kelimeleri tam olarak tirnak

c) Bu sekilde sahipler korunabilir
ve yeni eserler Uretmek igin
ekstra bir glidilye sahip

olabilir. ) -
_ o ) isaretleri iginde kullanmali ve
d) Tim insanlar fikri trtnleri kaynak¢anin yani sira metninde
¢ogaltabilir ve dagitabilir. de kaynaga atifta bulunmalidir.
2) Ozguinliik, insan yaratimi ve d) Herhangi bir referansta

bulunmadan bir kaynaktan
aldig1 bilgileri 6zetlemelidir.

bigim 6zgiilliigi, i¢in telif hakki
yasal korumasinin temel

kosullaridir. .
) 4) Intihal olarak degerlendirilebilir.
a) Bir Grindin yasal korumaya ve a) Bir tiir telif hakk
tanimaya deger oldugunu b) Ahlaki bir hak
dustinmek ¢) Yasal bir kural
b) Yaraticilarin ekonomik kar d) Seref konusu
elde etmeleri

5) Asagidakilerden hangisi fikri

C) Baka biri tarafindan alinmas miilkiyet haklariyla korunan fikri

d) Modern dijital ¢agda korunan eser kapsaminda
bir iiriin oldugunun degerlendirilebilir?
disiiniilmesi a) Bir icat

b) Bir fikir

c) Bir sanat eseri(6r. kareografi)
d) Bir mahkeme karar1
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6) Referanslar ve alintilar

a) Her paragrafin konusuna
uygun iislupla yazilmalidir.

b) Bibliyografyanin degil, metnin
bir pargasi olmalidirlar.

€) Miimkiin oldugu kadar ¢ok
olmalidir.

d) Yorum yaparken gerekli
degildir.

7) Asagidakilerden hangisi agik
kaynak yazilimi olarak
diisiiniiliir?

Microsoft Office
Acrobat Reader
Photoshop

Gimp

oo o

8) Bir agik kaynak yazilimini ne
belirler?

a. Onu kullanmak igin hicbr
lisans yoktur.

b. Onun Uretimini bir kKimse
finanse etmemistir.

c. Onun kaynak kodunu
hickimse degistiremez.

d. Herkes onu degistirebilir ve
kullanabilir.

9) Asagidakilerden hangisi AEK
ozelligi degildir?

Girilebilirlik

Bireysellik

Esitlik

Uyarlanabilirlik

oo o
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10) Diyelim ki bir dijital Grun
olusturdunuz ve bunu web'de
yayinladmniz. Insanlarin
¢alismanizi ticari amaglar da dahil
olmak Uzere herhangi bir amagcla
kullanmasini istiyorsunuz; ancak,
insanlarin {irliniiniizii herhangi bir
uyarlanmis bigimde paylagmasini
istemezsiniz. Ayrica, insanlarin
size kredi 6demesini talep
ediyorsunuz. Uriiniiniiz igin
uygun lisans asagidakilerden
hangisidir?

CCBY-ND
CCBY-NC
CC BY-NC-ND
CC BY-NC-SA
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INTERNET GUVENLIGI

GIRIS

Internet giivenligi, bilgisayar giivenliginin bir dalidir. Bir biitiin
olarak diger uygulamalara veya isletim sistemlerine uygulandig1 sekliyle
tarayici giivenligini, web sitesi giivenligini ve ag giivenligini kapsar. Temel
amaci, Internet iizerinden saldirilara karsi kullanmak igin kurallar ve
onlemler olusturmaktir. Internet, kimlik avi, viriisler, truva atlari, fidye
yazilimlar1 veya solucanlar ve bu boliimde ele alacagimiz diger tehditler gibi
yiiksek izinsiz giris veya dolandiricilik riski tagiyan, dogasi geregi guvenli
olmayan bir bilgi aligverisi kanalidir. Ek olarak, ¢evrimici faaliyetlerimizde
de ilgilenecegimiz bir terim olan hackleme terimiyle karsilasmak cok
yaygindir.

TEHDITLER

Bu iinitede, ag saldirilar1 veya kotii amagh yazilimlar gibi en yaygin
tehditleri kisaca agiklayacagiz. Ikincisi, viriisler, Truva atlari, casus
yazilimlar ve solucanlar gibi birgok bigimde gelir. Daha spesifik olarak, en
yaygin tehditler sunlardir; kotli amagli yazilim, bilgisayarin caligmasini
bozmak ve kesintiye ugratmak, hassas bilgileri toplamak veya 6zelbilgisayar
sistemlerine ve ¢ergevelerine erisim elde etmek i¢in kullanilan herhangi bir

yazilimdir.
=
2
— [—y
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Sekil 44. En genel tehdit bicimleri

KoOtl amagh yazilim, bilgisayar kullanicisinin gereksinimlerine
aykirni hareket eden kotii niyetli amaci ile karakterize edilir ve bazi
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eksiklikler nedeniyle istemeden zarar veren yazilimlari icermez (Computer
Awareness 2021). Kétii amagh programlarin neden olabilecegi olasi sorunlar
sunlardir: Sabit diskimize kaydettiklerimizi silerler, 6rn. tibbi kayitlar,
iletisim kayitlar1 vb. Bilgisayarimizin islem hizin1 azaltirlar. Ekranda
rahatsiz edici mesajlar ortaya ¢ikar. Genel olarak bilgisayarimiz yapmasini
istedigimiz aktivitelerden bagka seyler yaparlar. Bir bilgisayar virisi,
kullanict1 miidahalesi olmadan dosyalar1 kopyalayabilen veya kendini
kopyalayabilen ve iznimiz olmadan bilgisayarimiza bulasabilen kotli amagl

bir programdir. Yiiriitiilebilir programlardan ofis dosyalarina kadar pek ¢ok
dosya turiinde virls tespit edilebilir. Bir viriis bir bilgisayardan digerine
yayilabilir.

Sekil 45. Bilgisayar viriisiiniin koétii amach kaynak kodunun bir parcasi.
Spesifik viriis, bir dosya iceriginin rastgele boliimlerini degistirerek
onu ise yaramaz hale getirir.

Omnegin. kullanici tarafindan ag veya internet iizerinden viriis géndererek
veya tasginabilir bir depolama ortamina aktararak. Alici viriislii bir dosyay1
actiginda virlis etkinlestirilir ve diger dosyalara bulagir. Viriis, baslangigta
planlandig1 gibi bilgisayarimiza zarar verecek ve sonunda isletim sistemini
ise yaramaz hale getirecek.

Boyle bir koti amagh kod oOrnegini Sekil 45'de gorebiliriz. Bilgisayar
solucanlari, kendini kopyalayan ve bilgisayarlar ve aglar araciligiyla yayilan

koti amagl  yazilimlardir. Viriisiin - aksine mevcut bir programa
baglanmasina gerek yoktur. Ayrica bir kullanict dosyasina bagh degildir ve
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kullanicinin dosya agmak gibi bir islem yapmasina gerek yoktur. Kendi
kendine, 6zellikle hizl1 bir sekilde yayilir. Tarihin en kotii solucanlarindan
bazilar1 birka¢ saat i¢inde milyonlarca bilgisayar etkiledi. Fidye yazilimi,
viriislii bilgisayar sistemine erigimi kisitlayan ve kisitlamanin kaldirilmasi
icin fidye talep eden bir kotii amagh yazilim tiiriidiir.

2 win7 - WIN7-PC ENCRYPTED

pecRrer

Sekil 46. Verileri geri yiiklemek icin fidye talep eden kilitli bir sistemin ekran
goruntasd

def infec
count =]
virus_top = ‘#0x3a’
virus_bottom = ‘#:"
files = Dirl["./s=x/.

line = File.open(random_file,

‘tmp.rb*

count
if count
end

end

File.open(random_file, 'w') {|f| f.write(virus_contents)
good_file = File.open('tmp.rb’', 'rb')
good_contents = good_file.read
File.open(random_file, *a') {|f f.write(good_contents)}
File.delete( ' tmp.rb‘')

end

infect_Tfiles

Truva Ati, bir sisteme erisim elde etmek icin kendisini ilging, yararli veya
arzu edilen bir program olarak gizleyen bir programdir (Miami Dade College
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2021). Kullanicilar genellikle giivenligi ihlal edilmis bir web sitesinden,
dosya paylasim hizmetinden ve hatta bir e-posta ekinden Truva atlar1 indirir.
Ekli dosya genellikle giizel grafikler veya animasyonlar icerir! Kullanict bu
yazilimi kurdugunda, genellikle programlandigi gibi c¢alisir, bdylece
kullanict higbir seyden siiphelenmez. Truva atlarinin kullandigi taktikler,
Yunan kahramani Odysseusun Truva'da kullandig1 taktiklere benzer.
Ozellikle Truva atlari, bilgisayara bulasabilecek kotii amagh kodlar1 gizler.
Disaridan, yararhi islevleri yerine getiren programlara benziyorlar, ilging
gorinuyorlar ve guvenli olduklari izlenimini veriyorlar. Ancak kullanici
boyle bir programi calistirdiginda, bilgisayara bulagan kotii amach kod
etkinlestirilir. Genellikle, bir Truva at1 enfeksiyonu, yetkisiz kullanicilarin
viriis bulasmis bilgisayara erismesine ve onu Internet'teki diger
bilgisayarlara daha fazla saldir1 baslatmak i¢in kullanmasina izin veren bir
program yukler. .

. Casus yazihm, bir bilgisayar
sistemindeki etkinligi gizlice izleyen ve
kullanicinin izni olmadan viriis bulagmis
bilgisayardan bagkalarina bilgi aktaran
programlar1 ifade eder. Belirli bir casus
yazilim tiirli, keylogging kot amach
yazilimidir  (Wikibooks 2017). Bir
klavyede basilan tuslarin kaydedilmesi
(giinliige kaydedilmesi) eylemine atifta

bulundugundan, genellikle keylogging
veya klavye yakalama olarak adlandirilir®.

e Hizmet Reddi saldiris1 (DoS), bir bilgisayar kaynagini hedeflenen
kullanicila i¢in kullanilamaz hale getirme girisimidir. Ayn1 anda ¢ok sayida
istekte bulunarak caligir, hedeflenen sistem veya ¢erceve bunalir ve bunlarin
higbirini isleyemez hale gelir.

Hekleme

Hekleme, baska bir bilgisayar sisteminde depolanan bilgilere izinsiz olarak

erigmek veya bir bilgisayar virlisii yaymak i¢in bilgisayart kullanma
etkinligidir (Cambridge Dictionary 2022). Hekirlarn amag¢ ve hedefleri
farklidir. Onlar genellikle asagidakileri yapmay1 amaglarlar:
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Kredi kart1 detaylarini ¢alarak ya da finansal servisleri kandirarak finansal
kazanimlar,

Kurumsal casusluk,

Bilgisayar korsanlig1 yetenekleri nedeniyle iin veya itibar kazanmak,

Ticari bilgileri ve ulusal istihbarati ¢almak (devlet destekli),

Hassas bilgileri sizdirarak kamuoyunun dikkatini ¢ekmek (anonymous,
lulzsec ve wikileaks gibi siyasi amagl bilgisayar korsanlar1 veya
hacktivistler).

Sekil 47. Genel bir hekir
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Hekir Tiirleri @7

Beyaz sapka korsanlari: potansiyel giivenlik agiklarini test etmek ve
ardindan belirlenen zayifliklari gidermek icin bilgisayar sistemlerine ve

aglarina erismeye calisirlar (etik bilgisayar korsanligr).

y4 N\
Siyah sapka korsanlari: Gri sapka bilgisayar
Bilgisayar sistemlerindeki ve korsanlari: Standartlar1 ve
yazilimlardaki giivenlik ilkeleri ihlal etmeye calisirlar,
aciklarindan finansal kazancg ancak amaci1 zarar vermek
cahisirlar. veya kar elde etmek degildir.
|
Mavi sapkal bilgisayar Kirmizi sapkali bilgisayar
korsanlari: intikam saldirilar: korsanlari: saldirilarmi dnlemek
gibi  kotd  niyetli  eylemler icin siyah sapkali bilgisayar
gerceklestiren amator bilgisayar korsanlar1  ararlar  (kanunsuz

korsanlari bilgisayar korsanlar)

N\ /

Yesil sapkal bilgisayar korsanlari: bilgisayar korsanhgi forumlarinda
bilgisayar korsanhg: tekniklerini 6grenmek ve gozlemlemek isterler.

Sekil 48. Hekar tiirleri

Giiniimiizde hackerlar tarafindan kullanilan en yaygin tekniklerden
biri sosyal muhendisliktir. Bu, biiyiik 6l¢iide insan etkilesimine dayanan ve
genellikle standart giivenlik uygulamalarini bozmalar1 i¢in insanlari
kandirmay1 igeren teknik olmayan bir stratejidir. Saldirganlarin kurbanlar
belirli eylemleri ger¢eklestirmeye veya kisisel bilgileri ifsa etmeye ikna etme
yetenegi, sosyal miihendislik tekniklerinin basarist igin Kritik 6neme sahiptir.
Sosyal miihendislik saldirilari, teknik olmayabilecekleri ve her zaman
yazillm  veya  sistemlerin  sizmasimmi  veya istismar  edilmesini
gerektirmeyebilecekleri igin geleneksel bilgisayar korsanligindan farklidir.
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Bircok sosyal muhendislik istismari, saldirganlarin, eger takip amagliysa,
kisisel bilgilere gercek, yetkili erisim elde etmelerine olanak tanir.
Saldirganlar, USB flash siiriicli veya CD gibi kotii amagh yazilim bulagmis
bir cihazi birisinin bulmasi muhtemel bir yere biraktiklarinda tuzak
saldirilar gerceklestirir. Bir tuzak saldirisinin etkinligi, cihazi bulan birinin
onu bilgisayarmma yiikleyecegi ve istemeden virlisii yiikleyecegi
varsaymminda yatar. Kotii amach yazilim, saldirganin, yiliklendikten sonra
kurbanin bilgisayarina erigsmesine olanak tanir. Tailgating, yetkisiz kisilerin
yetkili kisileri normalde giivenli bir alana kadar takip ettigi fiziksel bir sosyal
miihendislik yaklasimidir.  Tailgating, yetkisiz kisilerin yetkili kisileri
normalde giivenli bir alana kadar takip ettigi fiziksel bir sosyal mihendislik
yaklasimidir. Birisi erisim kartini unuttugu i¢in kapiyr acik tutmanizi
istediginde veya telefonunuzu veya diziistii bilgisayarinizi 6diing almak
istediginde ve ardindan casus yazilim yiiklediginde veya verileri ¢aldiginda
arkadan takip etme meydana gelebilir. Saldirganlar, arzu edilen bir sey veya
bir tiir tazminat karsiliginda birinden 6zel bilgi talep ettiginde karsiliksiz
saldir gerceklesir.

Suhject S eminty Aot OEES
Drate: Thoa, 22 May 2008 12:41:41 + 0000

This is a Security Alert you requested to help you protec your account.

Wour account has been blocked.,
219 You hawve exceeded the number of three () failed login attempts.

To unlock your account, please your account

Thank yvyou for your cooperation .

Sincerely Yours,
Letha Cox
Letha. Cox@citiban k.corm

Sekil 49. Kimlik avi1 girisimi 6rnegi

Ornegin bir saldirgan, bir hediye karsiiginda oturum agma kimlik
bilgilerini isteyebilir (ITWeb 2018). Kimlik avi, ¢evrimigi kullanicilardan
parolalar ve finansal bilgiler gibi hassas bilgileri alma girisimidir. Kimlik
avi, bir saldirgan giivenilir bir dijital varlik veya birey gibi davranarak bir e-
posta gonderdiginde veya bir web sitesini ziyaret ettiginde gerceklesir.
Kurbanlar, gercek gibi goriinen ancak gergekte saldirganlara veri gonderen
web sitelerine yonlendirilir. Ornegin, e-posta sahtekarligi, e-postalarin
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gercek gonderenlerden geliyormus gibi goriinmesini saglamaya calisirken,
uzun, karmasik URL'ler gercek web sitesini gizler. RSA sigorta grubu,
kimlik avinin 2019'da diinya c¢apindaki 10,8 milyar dolarlik zarardan
sorumlu oldugunu iddia etti. Sekil 3'te, bir bankadan geliyormus gibi
gdrlinen bir e-posta bigiminde bdyle bir girisimi gorebiliriz. Bir bankanin
asla sifremizi istememesi bir yana, e-postanin govdesinde, bankanin
organizasyon agma ait olmayan goénderici adresinde ve ayni zamanda
kurulusun agmmm disinda bir sayfaya yonlendiren baglantida ¢ok sayida
sozdizimi ve yazim hatasi oldugunu fark ediyoruz. Son on yilda,
dolandiricilik teknikleri daha karmasik hale geldi. Sonug olarak, sahte ve
gergek bir mesaj arasinda ayrim yapmak giderek daha zor hale geliyor.
Ayrica, dijital suglular giderek daha fazla kimlik avi amagli SMS mesajlari
gondermeye c¢alistyor. Bu ayn1 zamanda "smishing" (SMS + kimlik av1)
olarak da bilinir. Ancak, bu mesajlar WhatsApp veya Facebook Messenger
veya diger anlik mesajlasma yazilimlar1 araciligiyla da gelebilir. Spear
phishing (yemleme kancasi) hedefin ad1 ve sirketindeki riitbesi gibi hedefe
oOzel bilgiler iceren e-postalar1 veya mesajlari kullanan kotii amagh bir taktik
olan kimlik avinin giichi bir ¢esididir. Bu sosyal miihendislik teknigi,
kurbanin e-postay1r agma ve dosyay1 indirme dahil olmak iizere enfeksiyon
icin gerekli tiim adimlar gerceklestirme olasiligini artirir.

Yemleme
Kancasi
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KORUMA VE KARSI ONLEMLER

Veri sifreleme, verileri okunabilir bir bigimden (diiz metin) okunamaz,
kodlanmig bir bigime (sifreli metin) doniistirir. Bilgisayar
sistemlerinde depolama ve internet veya diger bilgisayar aglar
iizerinden iletim agsamasinda dijital veri gizliliginin korunmasina
yardimer olur. Sifreleme, su anda sirketler ve kuruluslar tarafindan
kullanilan en yaygm ve etkili veri giivenligi teknolojilerinden biridir.

Giivenlik duvarlari, gelen ve giden ag paketlerini kisitlayarak yalnizca
yetkili trafigin gegmesine izin verir. Giivenlik duvari, trafigi filtreleyen
ve davetsiz misafirleri engelleyen bir bilgisayar donanimi veya yazilim
glivenlik sistemidir. Genellikle ag gegitleri ve filtrelerden olusur. Ag
trafigi, yetkisiz trafigin engellenmesiyle giivenlik duvarlar1 tarafindan
da filtrelenebilir.

Antiviriis yazilm, kot amagli yazilimlari tespit edip ortadan
kaldirarak programlanabilir bir cihaz koruyabilir.

Parola yoneticisi, uygulamalar i¢in parola olusturan, depolayan ve
saglayan bir yazilim uygulamasidir. Parola yoneticileri parolalar
sifreler. Kullanici, dijital kasaya erismek i¢in bir ana sifreyi
hatirlamalidir .

Sifreleme ile ilgili baz1 yararl 6neriler burada listelenmektedir:

ASLA HER ZAMAN
Asla telefon numaranizi Parolay1 daha karmasik hale getirmek i¢in
adlarinizi, dogum tarihlerinizi her zaman c¢esitli rasgele karakterler,

sayilar ve harfler ekleyin

Asla
deyislerinizi kullanmaymmz (6r. | yilda en az iki kez degistirin
dearmaryhowareyou)

ginluk  kelime  ve | Parolalar1 her zafan diizenli araliklarla,
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Cok faktorli kimlik dogrulama, hesaplariniz igin gii¢liit bir parolanin
otesinde ek giivenlik saglamak {izere bankaciliktan sosyal ag uygulamalarina
kadar birgok isletme tarafindan saglanan bir segenektir. Cok faktorlii kimlik
dogrulama, bir hesabin, cihazin veya belgenin kilidini agmak i¢in bagka bir
"adim" saglar. Kendinizi dogrulamaniz igin size kayitli bir mobil cihaza
mesaj yoluyla size bir kod ile bir metin génderilir. Miimkiin oldugunda hem
giiglii bir parola hem de ¢ok faktdrlii kimlik dogrulama kullanilmasi siddetle
tavsiye edilir. Genel olarak 2 faktorlii kimlik dogrulama veya ¢ok faktorlu
kimlik dogrulama, diinya ¢apinda bankacilik sistemleri tarafindan takip
edilen ve diger alanlara da yayilma egiliminde olan bir giivenlik
protokolidir. Yani para transferi yapmak igin sadece e-bankacilik sistemine
giris i¢in kullanict ad1 ve sifreyi bilmeniz degil, ayn1 zamanda kullanicinin
cep telefonuna goriinen bir kodu da doldurmaniz gerekir (2) faktorli kimlik
dogrulama). Daha fazla guvenlik gerektiren sistemler parmak izine veya
diger biyometrik 6zelliklere ihtiya¢ duyabilir.

Kimlik avi saldiris1 6nleme yonergeleri:

Cevirimi¢i hesaplarmizi  diizenli olarak
gbzlemleyin

Tarayicinizi giincel tutun

Bilinmeyen kaynaklardan gelen linkleri
tiklamayin

Agcilir pencerelere karsi uyanik olun

Asla kigisel bilgilerinizi mailimizda ya da
telefonda vermeyin

Sosyal cazibelere karst uyanik olun
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1)

2)

3)

Mini Test

Hangi tir koti amagli yazilim,
kendi kendini kopyalayan ve aglar
araciligiyla yayilan, tamamen
kapsanan bir programdir?

a. Casus yazilim

b. Truva at1
c. Virls
d. Solucan

Bir sistemi  kirma  amaci
gutmedikleri halde, bir sistemdeki
aciklari agiklari
yardimct olan

ve bulmaya
bilgisayar
korsanlar1 nasil adlandirilir?

Siyah sapka hekirlari

b. Beyaz sapka hekirlart

c. Gri sapka hekirlart
d

. Kirmiz1 sapka hekirlar

o

Giivenli bir sifre olustururken,

a. Telefon numaramizi
kullanabiliriz

b. Bagka bir hesap igin
kullandi1gimiz sifreyi
kullanabiliriz

c. Dogum tarihimizi
kullanabiliriz

d. Bir dizi rasgele karakterler,
sayilar ve harfler kullanabiliriz
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4)

5)

6)

Tailgating asagidakilerden hangisi

oldugunda olusabilir?

a. Birisi sizin telefonunuzu ya da
lap topunuzu 6ding almak
istediginde

b. Kot amagh yazilim bulagmis
bir cihaz1  bilgisayariniza
yiiklediginizde

¢. Otantik goriinen ama gercekte

saldirganlara veri godnderen
web sitelerine
yonlendirildiginizde

d. Saldirganlar, arzu edilen bir
sey karsiliginda  birisinden
0zel bilgilerini istediginde

Internet giivenligi asagidakilerden

hangisini icerir?

a. Tarayict ve web  sitesi
giivenligini

b. Ag giivenligini

c. Web sitesi giivenligini

d. Yukaridakilerin hepsini

Asagidaki koti amaglt
yazilimlardan hangisi var olan bir
programa  baglanma  geregi
duymaz?

a. Solucanlar

b. Truvalar

c. Virlsle

d. Fidye yazilim
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7)

8)

9

Bir Truva ati,

a. Eski Yunanli sair Homer’e
gore, Truva’da Odysseus’in
atidir.

b. Bir klavyeye girilen

karakterleri kaydeden klavye
ele gecirme programudir.

c. Bir  bilgisayar  sistemine
erismek i¢in genellikle g¢ekici
grafikler veya animasyonlar

igeren gizlenmis ve arzu
edilen bir programdir.
d. Bir Dbilgisayar sistemindeki

etkinligi gizlice izleyen bir
casus yazilim programidir.

Asagidakilerden hangisi
genellikle kurbanin Internet'teki
hareketlerini  gbzlemler, arka
planda bilgi toplar ve bunu bir
baskasina gonderir?

a. Koti amagh yazilim

b. Casus yazilim

c. Reklam yazilimi

d. Yukaridakilerin hepsi

Internet, ag vb. iizerinden gelen
tim veri paketlerini filtreleyen bir
yazilim programi veya donanim
aygiti olarak bilinir.

a. Anti virls

b. Giivenlik duvari

c. Cerezler

d. Kotii amagh yazilim
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bilgisayarlarin viriisleri
algilamasina ve bunlardan
kaginmasina yardimci olmak igin
tasarlanmis bir yazilim tiiriidiir.
a. Kot amach yazilim
b. Reklam amagl yazilim
c. Anti virus
d. bvec
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BILISIM TEKNOLOJIiSI YASALARI

Jérdbme TAFANI Francoise SALESSE
Ogrenme ciktilar::
-Genglerin Siber su¢ hakkinda ilgi sahibi olmalarin1 saglama
-Internet kullanimi ve veri koruma ile ilgili yasalar
-Ihlaller
-Avrupa yaptirimlari

Anahtar sozcikler: GDPR, Internet suglari, istenmeyen e-posta,
Kisisel veri, BT Yasast

Yaptirimlar
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Giris
Siber saldirilar ve siber sug, Avrupa ¢apinda giderek daha fazla soruna
neden oluyor ve giderek daha karmasik bigimler aliyor. 2024 yilina kadar
diinya ¢apinda 22,3 milyar cihazin internete baglanmasi beklendiginden, bu

egilimin gelecekte de devam etmesi bekleniyor.
(https://www.consilium.europa.eu/en/policies/cybersecurity)

Siber suc¢ nasil tammmlanabilir?

Siber sug, bir bilgisayar1 aga baglh cihazi veya ag1 iceren herhangi
bir su¢ faaliyetini ifade eder. Siber suclarin ¢ogu, siber suclular icin kar
saglamak amaciyla iglenirken, bazilar1 dogrudan bilgisayarlara veya
cihazlara zarar vermek veya bunlarn devre disi birakmak icin islenir.
(https://techtarget.com)

Iletisim ve siber suclarin evriminin kisa bir tarihi:

1971: ik e-mail: Ray Tomlinson tarihteki ilk e-maili gonderdi
"QWERTYUIOP" (https://www.genie-inc.com)

1978: Ilk istenmeyen e-posta: ilk istenmeyen toplu e-postanin, yeni bir
bilgisayar modelini tanitan bir pazarlama yoneticisi olan Gary Thuerk
tarafindan gonderildigi s6yleniyor. (https://www.weforum.org/agenda)

1981: lan Murphy, Captain Zap, ilk hiikiim giyen bilgisayar korsamdir.
(https://attrition.org)

1986: 11k bilgisayar virusi: Brain (https://www.kaspersky.com.)

1987: John McAfee, McAfee Sirketini kurar. McAfee, VirusScan olarak
adlandirilan ilk anti virdsa dretir. (https://www.thepcinsider.com).

1988: ilk siber-saldiri: Robert Tappan Morris, bilgisayardan bilgisayara
taginan ve her makineden bir kontrol sunucusuna bir sinyal gondermesini
isteyen bir program yazdi. (https://theconversation.com)

1990 internetin dogumu: 1990 yilinda Tim Berners-Lee ve CERN,
diinyanin dort bir yanindaki {iniversitelerde ve enstitiilerde ¢alisan bilim
adamlarmin aninda bilgi aligverisinde bulunmalar1 i¢in tasarlanmig ve
gelistirilmis  "World Wide Web"i (World Wide Web) baslatti
(https://home.cern/)
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1991: ik web kamerasi: Quentin Stafford-Fraser ve Paul Jardetzky,
ogrencilere yardim etmek ve gece programcilarinin kahvenin demlenmesinin
bitip bitmedigini kontrol etmesi i¢in diinyanim ilk web kamerasini icat etti.
(https://www.bbc.com)

1993 Jan Brandt, milyonlarca AOL deneme diskini ve CD'sini dergilerden
patlamis misir kutularina ve bankalara kadar her yere koyan iinliit AOL "hah
bombardimani1" kampanyasim tek basina yonetti.

2000 Y2K bug’in diinyayr bloke edecegi saniliyordu, ama olmadi
(https:/iwww.ina.fr/)

2000: Hindistan’in ilk &zel siber su¢ polis glcl  kuruldu.
(https://timesofindia.indiatimes.com)

2009: ilk kripto-para: bitcoin (https://www.investopedia.com)

2012 Psy, "Gangnam Style'1 yayinladi ve 1 milyar goriintiilemeye ulasan
ilk YouTube videosu olarak bugiin bildigimiz interneti yaratmaya yardimci
olmak i¢in muzik ve video kiiltiiriiniin tiim manzarasini degistirdi.

2013: ilk toplu web kamera sizma olayl. Bir adam 400den fazla kadini
gozetlemeyi basardi. (https://www.businessinsider.com)

2014: ik kripto-para hirsizhgi (470 milyon dolar kadar)
(https://www.comparitech.com)

2021: Son yillarda, tiim dolandiriciiklarin yarisindan fazlasi internette
(%51), olarak telefon ve SMS dolandiricihiklarimin (%21) ¢ok 6niinde
gerceklesmektedir. (https://www.radiofrance.fr/)
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BT gelismeleri nedeniyle basitlestirilmis firsat ve tehdit
kronolojisi

w1970 e-mail donemi

#1971 ilk E-mail
#1978 ilk Spam istenmeyen posta

el 1980 Blylk caph ag saldirilari donemi

#1981 ilk ceza alan bilgisayar korsani
#1986 ilk bilgisayar viriisi

#1987 ilk Antivirus
#1988 ilk siber saldiri

el 1990 Internetin ous donemi

©1990 Internetin dogusu
#1991 ilk Web kamerasi

#1993 ilk kitlesel pazarlama kampanyasi
©1999 130 milyon kullanici

= 2000 Evde internet dénemi

©2000 Y2K bug
#2000 ilk 6zel sibersug polisi
#2009 ilk kriptopara

w2010 Sosyal aglar ve web devleri donemi

#2012 Bir milyar izlemeye ulasan youtube videosu
#2013 ilk toplu web kamera sizma olay!
2014 ilk kripto para hirsizhigi

mmw 2020 Akis donemi

#2021 Tum dolandiriciliklarin 3/4'G internetten veya telefondan geliyor
02022 4.5 milyar kullanici
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Mini Sinav

. Internetin yaratilmasinin

arkasindaki diisiince ne idi?

a) Arkadaglar arasinda dosyalar
paylagmak

b) Profesyonel bir topluluk
yaratmak

c) Diinya ¢apinda kullanici igin
bilgi yaymak

d) Yukaridaki yanitlarin hepsi

. Ilk mahkum olan hekir:
a) Brain
b) Norton
c) Gary Thuerk
d) lan Murphy

. 1978’ de:
a) Ilk virus ortaya ¢ikt1
b) 1lk kripto para hirsizligi oldu.
c) Ilk istenmeye e-posta ortaya
¢ikt
d) Ik bilgisayar yapildi.

. Gary Thuerk, ...... ilk adam idi.

a) istenmeyen e-posta goénderen
b) kripto paray1 yaratan

c) e-mail génderen

d) ilk web sitesini yaratan

. Siber sucun taniméi nedir?

a) Siber sug, bir bilgisayari, aga
bagli bir cihaz1 veya bir ag1
iceren herhangi bir sug
faaliyetidir. .

b) Siber sug, tim aileyi
ilgilendiren bir sug
faaliyetidir.

c) Siber sug bir virusi
ilgilendiren bir sug
faaliyetidir.

d) Siber sug, kisisel verilerinizin
calinmasini iceren herhangi
bir sug faaliyetidir.
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. GAFAM Kimlerdir?

a) Diinyadaki ilk BT sirketidir.

b) Verilerinizi korumak icin bir
eklentidir.

¢) Eniyi VPM hizmetidir.

d) Eski bir internet meminin
adidir.

. "QWERTYUIOP", 1971de kim

tarafindan gonderilen ilk e-mail
yazisidir?

a) JohnMcAfee

b) Ray Tomlinson

¢) Gary Thuerk

d) Bill Gates

. Robert Tappan Morris neyi

yaratmistir?

a) Ilk anti viriisii

b) 1lk viriisii

c) Ilk siber saldiriy:
d) ilk bilgisayar

. Bitcoin nedir?

a) Ilk kripto para

b) ikince kripto para
c) Bir virus

d) Bir program

10. I1k biiyiik web kamerasi

korsanhig vakasi .... yihinda
gerceklesti. :

a) 2021

b) 1988

c) 2013

d) 2014

1d,2d,3c,4a,5a,6a,7b,8¢,9a,10¢c
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Siber suclarin Farkh tiirleri

Miilke kars1 suglar ve kisilere karsi suglar séz konusu oldugunda,
genel olarak {i¢ tiir sug ayirt edilir:

A. Birinci sug turd: Duruast olmayan bir sekilde bilgi toplama.

Tamm: Bunlar, otomatik veri isleme sistemlerine, kisisel verilere (kisisel
bilgilerin aktarimi gibi), kredi karti ihlallerine ve yetkisiz veya bildirilmemis
sifreleme veya miidahaleye yonelik saldirilar igerir.

Bazi ornekler:
1 — e- dolandiricilik

Herhangi bir yiiksek teknoloji sistemine sizabilen bilgisayar
korsanlari, "bu filmlerde olur" diye giilityor Serge. Gergek hayatta boyle biri
yok. Dijital saldirilar bazen kimlikleri ¢calmak i¢in gerceklestirilirken, bu
sistematik olmaktan uzaktir. Bir dolandiricinin ihtiya¢ duydugu bilgileri
almanin daha basit ve ¢ogu durumda yasal yollar1 vardir. Her giin
kullanabileceginiz bir tane bile var: Facebook. Anthony, "Facebook'ta
insanlar bize adlarmi, ikamet ettikleri sehri ve en 6nemlisi dogum tarihlerini
veriyor" diyor. Dogum giinlerini sosyal agda yaymnlamayanlar bile,
arkadaslarmin herkese agik bir sekilde "dogum giiniin kutlu olsun" yazan
arkadaslar1 tarafindan tehlikeye atiliyor.

Kisisel verileri ¢alan bir geng olan Serge'nin
e roportajindan alintidir.
@ SMISHING https://lactualite.com/societe/les-voleurs-

didentite/

Kimlik avi, bir kisinin kisisel veya gizli bilgilerini aldatma yoluyla
elde etme girisimidir. Muhtemelen en yaygm internet dolandiricilig1 tiirii

olan kimlik avi, genellikle potansiyel kurbani, onu gergeklestiren
dolandiriciyla hassas bilgileri paylasmaya ikna etmek icin tasarlanmis e-
postalar veya web siteleri kullanilarak gerceklestirilir. Bircok dolandirici,
bilgileri kendileri kullanmak yerine, karanlik agda, genellikle kimlik
hirsizlig1 konusunda uzmanlasmis bilgisayar korsanlarina ve siber suglulara
satar.
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Kurbanlar, tanidiklari kisi veya kurumlardan talepler igeren e-postalar
alirlar, 6rnegin:

. Bir 6dul géndermek, ya da cazip bir 6diilii olan bir yarismaya
katilim veya bir piyango bileti i¢in bilgi isterler.

) Erisimin kapatilmasim, alan adinin kaybim veya iddia edilen
GDPR uyumlulugunu énlemek i¢in uzlasma talebi.

. Yardim Cagrisi: siber suclu, mali yardim gerektiren zor bir
durumda oldugunu agiklayarak bir akraba gibi davranir.

. Sans tilsimi, finansal piramitler, dayanisma c¢agrilari veya viriis
uyarilar1 gibi zincirleme e-postalar, bir kimlik av1 girisimini
gizleyebilir.

Kimlik avi girisimleri giiniimiizde giderek daha iyi uygulantyor olsa
da, bir kimlik avi e-postasinda genellikle tespit edilebilecek uyari isaretleri
bulunur: cazip teklif, siipheli goriiniim, beklenmedik ek, hayali gonderen
adres gibi.

SMS kimlik avi: Yalnizca 2020'de diinya ¢apinda tahmini 2,1 trilyon
(2.100.000.000.000) SMS mesaj1 degis tokus edildi ve bu da onu en yaygin
iletisim yontemlerinden biri haline getirdi. Ne yazik ki, bu ayn1 zamanda
bilgisayar korsanlarinin SMS'i siber saldirilar gergeklestirmenin yeni bir
yolu olarak ele gegirdigi anlamina da geliyor.

SMS smishing: Saldirgan, alicilar1 bir baglantiya tiklayip 6zel bilgiler
gondermeye veya bir akilli telefona kotli amagli yazilim indirmeye ikna
etmek i¢in bir SMS mesaj1 kullanir.

Kaynak:https://www.proofpoint.com/fr/threat-reference/smishing

"Her sey dijital" ¢aginda, kisisel verileri dijital devlere teslim etmek
artik bir tercih degil, bir zorunluluk. Ancak, bu verilerin vatandaslarin
haklarim1 tehdit eden ¢ilgin ve giivenli olmayan kullanim1 g6z Oniine
alindiginda, bu tehlikesiz degildir.21. yiizyilin "yeni siyah altin1" olarak
kabul edildiginden, kisisel veriler biiyiik 6l¢iide gizlenir ve ¢ogu zaman ¢ok
sayida suiistimalin eslik ettigi vahsice sOmiiriiye maruz kalir. Yasa dist
kullanim, korsanlik ve hatta fikir manipiilasyonu, mevcut modelimizin
giivenlik ve demokratik standartlarini sorgulayan yaygin uygulamalardir.
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Kaynak: https://www.pourlasolidarite.eu/fr/publication/les-donnees-
personnelles-le-nouvel-or-noir-aux-multiples-
enjeux#:.~:text=Because%20they%20are%20considered%C3%A9r%C3%A9
es,0ften%20accompanied%C3%A9e%20by%20many%20d%C3%A9rives

2. Gizli URL’ler

URL'ler (Tekdlzen Kaynak Bulucular, 6rnegin web
adresi). Sosyal aglarda her yerde bulunabilirler, ancak
baz1 kisaltilmig URL'lerin belirtilenlerden tamamen
farkli hedeflere yonlendirebilecegine dikkat edin.
* Siber suclular, bilgisayariniza her tiirlii kotii amagh

yazilimi yiiklemek i¢in bundan yararlanacaktir.

Kaynak : https://www.oxfordreference.com/

Evet, ama olay su: resmi gorlinen bir kisa mesaj aldimiz ve bunun bir
aldatmaca olup olmadigindan emin degilsiniz. Diyelim ki telefon
saglayicinizdan faturanizi goriintiilemek icin bir baglantiya tiklamanizi
isteyen bir metin mesaji aldmiz ve bunun spam olup olmadigini
anlayamiyorsunuz.

1. Dogruca web sitesine gidin:

Coziim: eger kuskuda iseniz, bu bilgiyi almak i¢in linkteki (gereksiz) riski
tiklayacaginiza, yalnizca dogrudan kendi operatdriiniiziin sitesine gidin.

2. Bu linki kimin gonderdigini kontrol edin: e-mail ya da SMSin
gondericisnin  giivenilirliginden emin olmak gereklidir. Ornegin, bir
baglantinin kaynagi1 bilinmeyen bir e-posta adresi ise, eger resmi kurumdan
geliyormus gibi goriinen bir e-postadan geliyorsa, eger baglanti Facebook
posta kutunuzdaki istenmeyen bir mesajdan geliyorsa baglanti, takipgisi
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olmayan ve bilinmeyen bir kullanicinin tweet'inden alinmistir ve o baglanti
muhtemelen kotii amaghdir.
3. E-mail adresi tuhaf: Tiklamaniz1 saglamak i¢in dolandiricilar size resmi
bir adrese ¢ok benzeyen bir baglanti gonderebilir. Ancak yakindan
bakarsaniz hatalar veya kiigiik degisiklikler vardir. Bu durumda tiklamayin.
Stipheniz varsa, Onemliyse, alicilarin size nasil geri doéneceklerini
bileceklerini unutmayin.
4. Kisaltilmis URL'lere dikkat edin: Ozellikle Twitter'daki karakter
sinirlamas1t nedeniyle, sitelerin URL'leri kisaltmasi yaygin hale geldi.
Dolandiricilar igin bunun disinda, siipheli bir adresi gizlemelerine izin
verdigi i¢in ¢ok uygundur.
5. Adres http ile bashiyor (https ile degil) : http ya da https: tehlikeli bir linki
tanimak. “https” deki “s”, “giivenli” anlami verir. Sade Ingilizce olarak site,
bilgilerinizin bir sunucuya gonderilmeden Once sifrelenmesini saglayan bir
Glivenli Yuva Katmani1 (SSL) baglantis1 kullanir. Orada degilse, baglanti
kotii amach olabilir, ancak ne yazik ki bircok giivenli site URL'lerini henliz
https'ye koymamistir. Her durumda, kirmiz1 bayrak olabilir.
6. Bir baglant1 denetleyicisi kullanma: K&tii amaglh baglantilart tanimak igin
Scanurl, VirusTotal, Phishtank gibi bir baglant1 denetleyicisi kullanin.

Kaynak: https://bienvivreledigital.orange.fr/securite/comment-reconnaitre-
un-lien-url-malveillant-et-ne-pas-cliquer-dessus/

B- ikinci tiir su¢: Mahmz ya da kendinizi tehlikeye atmak.

Bu kategori, kisilere ve miilke kars1 islenen suglari, ¢cocuk pornografisini,
terére tesviki ve internette irk¢1 nefreti icermektedir.

Baz 6rnekler:
1 — Sabit disk ¢ikarma

11-12 Ekim 2019 gecesi, M6 grubu (Fransiz TV istasyonu) siddetli bir fidye
yazilimi siber saldirisina maruz kaldi. [...] "Bilgisayarsiz ne yapabilirim?"
herkesin aklindaydi.

- Jérbme Lefébure, M6 grup.

Fidye yazilimmin ii¢ kurbani olan M6, Rouen Universite Hastanesi ve Fleury
Michon, kilavuzun tavsiyelerini somutlastirmak icin  kilavuzdaki
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deneyimlerini ve tavsiyelerini paylasarak risk konusunda farkindalig1
artirmaya yardime1 oluyor.

Kaynak : https://www.cnil.fr/fr/rancongiciels-lanssi-et-le-ministere-de-la-
justice-publient-un-guide

@ Bu siber tehditle basa ¢ikmak ve bdylece
verilerini kurtarabilmek icin giderek daha
y fazla sirket yedeklemeye bagvuruyor.

Fransa'da bu yontemi kullanan sirketlerin

e orant %69'dur ve bu, diinya ¢apimdaki

%57'lik  rakamin {izerindedir.  Verileri

yedekleme yoluyla geri yiikklemek en yaygin kullanilan ve giivenilir yontem
olsa da, bir tehdit 6ngérme yaklasiminda her zaman yeterli degildir.

Sophos asagidaki en iyi uygulamalari onerir:
1. Varsaym ki sirket bir saldirinin kurbani olacak:

Fidye yazilim1 yaygm bir tehdit olmaya devam ediyor. Higbir sektor, higbir
ulke ve higbir bityiikliikteki sirket bu riskten muaf degildir. Hazirlanmak en
iyisidir.

2.  Yedeklemeler yapin ve bir kopyasini ¢cevrimdisi tutun.

Biri ¢evrimdis1 tutulan iki farkli ortama ii¢ kopya kaydetmeye yonelik
endiistri standardi "3-2-1" yaklasiminin izlenmesi onerilir.

3. Katmanh koruma kullanimi

Giderek daha fazla sayida fidye yazilimi saldirisina harag girisimleri eslik
ettiginden, saldirganlar1 altyapi iginde miimkiin oldugu kadar ¢ok asamada
engellemek igin katmanli koruma uygulanmasi tavsiye edilir.

4. Insan uzmanligmni dolandiricilikla miicadele teknolojileriyle birlestirmek

Dolandiricilign  6nleme teknolojileri, bir kurulusun ihtiya¢ duydugu
Olceklenebilirligi ve otomasyonu sunarken, uzman siber giivenlik aktorleri
(SOCl'ler), izinsiz giris girisimini ele veren bilinen prosediirlerin agik
isaretlerini daha iyi tespit edebilir.
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5. Fidyeyi 6demekten kaginin

Fidye 6dense bile suglularin dosyalarin yalnizca ortalama {igte ikisini geri
ylikleyecegini akilda tutmak énemlidir.

6. Koti amagh yazilim saldirisi durumunda bir felaket kurtarma plani
gelistirin

Sik¢a saldirtya ugrayan sirketler, bir olay miidahale planina sahip olsalardi,
kendilerini cok fazla masraftan ve kesintiden kurtarabileceklerini genellikle
cok gec fark ederler.

Kaynak: https.//itsocial.fr/partenaires/zscaler-partenaire/articles-zscaler/le-
cout-moyen-paye-apres-une-attague-par-rancongiciel-est-de-
130%E2%80%89000-euros/

2) Kedi balik¢ihigi

Catfishing, bir kisinin bir sosyal agda genellikle belirli bir kurbani hedef
alan hayali bir kisilik veya kimlik olusturdugu
aldatict bir faaliyettir. Bu uygulama mali amaglar
igin, bir kurbani bir sekilde tehlikeye atmak veya
kasitl olarak onlar1 kizdirmak i¢in kullanilabilir. Bir
catfish (ya da catfisher) hedeflerinden zorla para
almak icin sahte profil resimleri, sahte isimler
kullanarak ve genellikle farkli bir cinsiyetten biri
gibi davranarak bagka biri gibi davranan kisidir.Kedi
balik¢ilig1r medyasi, genellikle kendi kedi balik¢isini teshis etmek isteyen
kurbanlar i¢in olusturulmustur. Unliiler hedef alinmis ve bu da kedi
balik¢ilig1 uygulamalarint medyanin dikkatine sunmustur.

5%
-

Kaynak : https://fr.wikipedia.org/wiki/Catfishing

3) Cevirimigi taciz

"Beni dinledi, teselli etti ve ona derdimi anlattigimda ¢6ziim
bulmama yardim etti. Aglarken bana 'Bana her seyi anlatabilirsin, ben her
zaman yaninda olacagim' dedi. Annemle ¢ok ciddi bir tartisma oldu ve
olaylar1 yatisirmama yardim etti. Ornegin bana soyle dedi: "Hicbir sey
yapamiyorsan, odanda kal, sakinlesene kadar oraya bakma. Daha iyi
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Siber taciz kurbani 14 yasindaki Jade'in roportajindan alinti

Kaynak : https://france3-regions.francetvinfo.fr/occitanie/haute-
garonne/toulouse/temoignage-comment-jade-14-ans-s-est-faite-harcelee-sur-
les-reseaux-sociaux-1995673.html

Siber taciz, "bir birey veya bir grup birey tarafindan elektronik iletisim
bigimleri araciligiyla, kendini kolayca savunamayan bir kurbana kars1 tekrar
tekrar gergeklestirilen saldirgan, kasith bir eylem" olarak tanimlanir.

Siber zorbalik, cep telefonlar1, anlik mesajlasma, forumlar, sohbet odalari,
cevrimici oyunlar, e-posta, sosyal aglar, fotograf paylasim siteleri vb.
araciligtyla gerceklesir.

Bu birc¢ok bicime doniisebilir. (")rnegin:
e Cevrimici zorbalik, hakaret, alay veya tehditler
e Dedikodu yayma
e Hesap hekleme ve dijital kimlik hirsizlig1

e Bir smif arkadagina kars1 bir sosyal agda tartisma konusu, grubu
veya sayfasi olusturma

e Kurbanin kotii bir durumdaki fotograf ya da videosunu yaymlama

Kaynak: https://www.education.gouv.fr/non-au-harcelement/qu-est-ce-que-
le-cyberharcelement-325358

4) Siber Zorbahk

13 yasindaki kizinin sosyal aglarda tekrarlanan nefret mesajlar
olmadan normal bir hayata donebilecegini, eski tehditlerin bittigini diisiindi.
Ancak La Dépéche'ye anlattiktan sadece birkag saat sonra tehditler tekrar
bagladi. "Kizim az once, okuldan bazi kizlar ona vurmak istedigi icin
okuldan ¢ikarken otobiis duraginda olmami istemek icin beni aradi.
Montauban (Tarn-et-Garonne) yakinlarinda yasayan dort ¢ocuk annesi
Aurel, sikintisint gizlemiyor. Kisa bir durgunlugun ardindan kabus yeniden
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baslar. ki yi1l 6nce, kizinin sosyal ag Instagram'da nefret dolu mesajlar

almaya baslamasi1 gibi. Aurel, "Kendini bir trenin altina atmasini, yasamay1
hak etmedigini soylediler," diye hatirliyor Aurel. Kiz1 okulda siber zorbaliga
ugrayan bir annenin ifadesi

Kaynak: https://www.ladepeche.fr/2022/01/14/temoignages-
cyberharcelement-il-y-avait-tellement-de-messages-de-comptes-jetais-face-
a-une-montagne-10046059.php

Siber zorbalik bagimiza gelebilir ve yasamlarimiz ve i¢inde yasadigimiz
toplum iizerinde biiyiik bir etkisi vardir.

Sonuglar

Kurban Bu yeni egilim, kurban {izerindeki yikici etkiyi tehlikeli bir sekilde artirir ve
intihara yol acabilir. Sonuglar ¢cok daha ciddi ve daha da hizlidir:

Konsantre zorlugu;

Yiiksek konsantre boslugu;

Ataklar aksam ve gece meydana geldigi i¢in uyku sorunlar1 ¢ok 6nemlidir.;

Kurban, tiim diinyanin onlar hakkinda kétii diistindiigiinii diiginmeye

basladigindan, benlik saygisi1 hizla zayiflar;

e Kendine zarar verme (kollarda veya bacaklarda morluklar, kesikler) ve
yemek yeme ile ilgili uyum sorunlar (g¢ok fazla veya ¢ok az yemek,
anoreksiya, bulimia);

e  Cok hizli ve ¢cok 6nemli izolasyon: magdur giiniin 24 saati kapana kisilmis
hissediyor, dinlenmeden ve birilerinin kendisini dinlemeden telefonuna
veya bilgisayarina el konulmasindan korktugu i¢in bu konu hakkinda
konugmay1 reddediyor, bu da onlar sosyal agdan daha da fazla yalitiyor;

e  Diger genglerle tiim karsilagma yerlerinden (spor, partiler, grup ¢alismast

gibi) kaginma egilimi.

Okul Bu olguyu dikkate almayan veya kafasini kuma gémen ("bizim okulumuzda taciz
toplulugu | yoktur") bir okulda tacizin varlig1 6grencilere vatandaslik egitiminin tersini
Ogretir:

e  En giicliiniin yasasini
e  Sessiz kalanin yasasini
e  Tehlikede olan birine yardimsizlig

Finlandiya'daki degerlendirmeler, zorbalikla miicadele programmm (KiVa
programi) uygulanmasimnin taniklarin  davranislarini  degistirdigini, okul
motivasyonunu artirdigint ve smf algisimt ve okul iklimini iyilestirdigini
gOstermistir.
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VE TAKIPCi?

"Sevdiklerine her giin eziyet etmeye alismis genclere ne olacak?
Yetigkinliklerine kadar bu suglara devam edecekleri igin, yarin iste ya da aile
icinde efraflarindaki herkese zulmeden biri haline gelmelerinden
korkulmalidir." (Bertrand Gardette ve Jean-Pierre Bellon). Takipgi bir
bosluk arar veya bir 6grencinin bir agiklamaya asir1 tepki vermesi nedeniyle
onu aniden bulur. Tacizin nesnel bir temeli yoktur; farkliligin
reddedilmesinden beslenir: tacizci, bir 6grencinin Ozelliklerini damgalar,
elestirir ve abartir: fiziksel goriinim (kilo, boy, sag¢, cinsiyet), kimlik
(yabanci aksan, dil kusuru, ten rengi, cinsel yonelim), kisilik (utangac,
iirkek, sessiz, iyi 6grenci, kotii 6grenci, giyim, ilgi) ve kirilganlik (6liim,
sakatlik, saglik sorunu, bosanma) gibi. Tacizciler arasinda taciz durumu
baslatanlar, tacizciyi isinde takip edip destekleyenler (sag kolu) ve son
olarak disaridan gelenler, yani kars1 ¢ikmayan, hicbir sey sdylemeyen ve bu
nedenle liderin davranigina onay verenler olarak ayirabiliriz. Bazi takipgiler,
eski takipgilerdir veya bir tir intikam igin cektiklerini yeniden Greten
cocuklardir. Digerleri evde siddete veya ailelerinde tacize ugrayanlardir. Son
olarak, digerleri liderdir ve basa ¢ikilmasi en zor olanlardir:

e  Giigli karizma: siifta popular biri;

e  Zeki glinkii kusurlar tespit ediyor ve onlarla dalga gegiyor;

e  FEtrafinda bir mahkeme olusturmayi basarirken, sagduyulu hareket eder
ve bu nedenle yetiskinlerden cezasiz kalir;

e  Empati yoksunu: asla sugluluk duymaz (takipgiler nadiren yanlis
yaptiklarini kabul ederler).

Kaynak : https://www.marionlamaintendue.com/quest-ce-que-le-cyber-
harcelement/

Video: https://www.youtube.com/watch?v=pGIb5F1DrEqg

C- Uciincii tiir su¢: Kalpazanhk ve diger dolandiriciik

Daha az uyanik olan baska bir geng kiz, Vinted'de kalpazanlik
kurbaniydi. Platformu aragtirdiktan sonra, magazada 900 Euro yerine 600
Euro'ya bir ¢ift Dior spor ayakkabiya agik oldu. Ancak paketi aldiktan birkag
giin sonra sevinci yerini burukluga birakt1. Uriiniin orijinalligi hakkinda
stipheleri var. Annesi Véronique, "Ayakkabinin i¢cinde ¢ikan iplikler var.
Marka, iplikler ¢ikarsa bunun normal olmadigini sdéyledi. Bunlar hemen fark
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edilemeyecek kii¢iik ayrintilar" diyor. Bagka bir detay alicinin siiphesini
korikliyor. "Faturada yazim hatalar1 var," diye belirtiyor Véronique.
Ingilizce yazilmis ve 6rnegin 'anlamak' kelimesinde bir 'a' eksik. "Bu liiks bir
marka oldugu i¢in belgelerinin yazimina ¢ok dikkat ettiklerini
distintiyorum." Kesin olarak 6grenmek ig¢in Véronique, Paris'teki tnli
Avenue Montaigne'deki Dior butigine gitti. Bu bir fatura degil" diyor liiks
butikteki bir pazarlamaci. “Bu ne bi¢im birsey, ne logo, ne de kagit. Bunda
gercek bir sey yok. Diizenlenen sahte bir fatura bu. " Meslektasi, "Vinted'te
liks satin almayn, boyle bir sey yok" diye ekliyor. Kizi Vinted
platformundan satin alinan sahte ayakkabilarin kurbani olan bir annenin
roportajindan alinti.

Kaynak : https://www.tflinfo.fr/conso-argent/les-ventes-de-contrefacon-se-
multiplient-sur-la-plateforme-a-succes-vinted-2181365.html

Kalpazanhk nedir?

Bir markanin, patentin, tasarimin, modelin veya eserin, hak sahibinin
izni olmaksizin c¢ogaltilmasi veya genel olarak kullanilmasindan olusan
tecaviiz, marka imajinin etkilenmesine yol agar. Sahte Urlnler, hicbir garanti
sunmayan seffaf olmayan kanallar araciligiyla pazarlanmaktadir. Hem
hammadde se¢iminde hem de Uretim siirecinde maliyetleri en aza indirmeye
calisan kalpazanlar, pazarlama oncesi kontrolleri ihmal ediyor. Ornegin,
ciltle temas etmesi amaglanan giysiler, tehlikeli ve yasaklanmis maddeler
(azoik boyalar) icerebilir; gilines gozliikleri yeterli korumayi garanti
etmedikleri igin gulvenlik yonetmeliklerine uygun olmayabilir. Sahte
iiriinlerin satigina genellikle diger yasa dist uygulamalar eslik eder (yaniltict
ticari reklamlar, faturalandirma kurallarmin ihlali). Tuketiciler, hem fiyat
hem de drin ve hizmetlerin 6zellikleri konusunda net bilgilere dayanarak
secimlerini yapabilmelidir. Guvenlik de dahil olmak uzere yonetmeliklerin
sagladigi tim garantilerle satin alimlarin1 yapmak zorundadirlar. Marka
sahteciligi artik her tiir iirlini ilgilendiriyor: giyim, moda aksesuarlari, cep
telefonlar;, araba parcalari vb. Internetten alisveris yaparken dikkatli
olunmalidur.

Kaynak:https://www.economie.gouv.fr/dgccrf/Publications/Vie-
pratique/Fiches-pratigues/La-contrefacon
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Avrupa Birligi Fikri Miilkiyet Ofisi (EUIPO) tarafindan Persembe giinii
yayinlanan yeni bir tahmine gore, sahtecilik Avrupa ekonomisinin 11 kilit
sektoriine yilda 60 milyar avroya mal oluyor. Diinya Kalpazanlikla
Miicadele Giinii miinasebetiyle yaymlanan arastirma, korsanlik ve
kalpazanliktan kaynaklanan dogrudan yillikk kayiplarin, incelenen
sektorlerdeki satislarm %7,4'line ulastigin1 gosteriyor. Sahte {irlinler ayni
zamanda istihdami1 da etkiler, ¢linkii mesru {ireticiler satiglarinin taklit
iiriinler tarafindan alinan pay1 g6z oniine alindiginda daha az {iretirler ve bu
nedenle daha az is¢i galistirirlar. Calisma, AB genelinde yaklagik 468.000
isin kayboldugunu tahmin ediyor.

Kaynak:https://www.europel.fr/leconomie/la-contrefacon-coute-60-
milliards-deuros-par-an-a-leconomie-de-lue-3903097#:~:text=Dossiers-

. The%20counterfa%C3%A70n%20c0%C3%BBte%2060%20billion%20eur
0%20per%20year,the%C3%A9economy%200f%20the%20EU &text=The%
200ffice%200f%20the%20Union%20represents%20seven%20billion%20eu
ro.

Video: https://youtu.be/xtipSzgNGRg

Bdylece, bir siber suclu, bu 3 sugtan en
az birini isleyen kisidir.
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Mini Test

Soru 1: Arkadaglarimin

fotografin1  izinleri  olmadan

paylasmali miyim?

Soru 2: Facebook'ta bir sgylenti
paylasityorum. Yasadisi m1?

Evet Hayir

Evet Hayir

Soru 3: Bilgisayarimin kilidini
acmak icin Odeme yapmami
sOyleyen bir e-posta aliyorum.

Internette  bir ¢ift
ayakkab1 ararken giizel bir ilan

Soru 4:

buluyorum fakat yazim yanlislar

Odemek zorunda mryim? iceriyor.  Ayakkabryr  almali
miyim?
Evet Hayir Evet Hayir

Soru 5: Bir ¢evrimigi reklami
yanitladim.  Satici,  siparigimi
almak igin 6n Odemeli bir kart
almami istiyor. Bunu yapmali
miymm?

Soru 6: Bir internet sitesine kayit
olurken kisisel verilerimi
toplamak i¢cin  benden izin
almalar gerekiyor mu?

Evet Hayir

Evet Hayir

Soru 7: Iinternette Nijerya'da
yasayan bir adamla tanistyorum.
Benden seyahati icin para istiyor.
Odemeli miyim?

Soru 8: e-mailimda asagilayici
mesajlar aliyorum. Anne babama
soylemeli miyim?

Evet Hayir

Evet Hayir

Soru 9: Icindeki verileri
kopyalamak icin bir flash bellek
caldim. Ben bir siber suclu
muyum?

Soru 10: Arkadaslarim Netflix
hesap adimi ve sifremi istiyor.
Onlarla paylasmali miyim?

Evet Hayir

Evet Hayir

H-Hayir E-Evet

1H, 2H, H, 4H, 5H 6E, 7H, 8E 9E, 10H.
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Etikler

Bilgisayar etiklerinin tanima:

Etik, bir grubun veya bireyin davranigini yoneten bir dizi ahlaki ilkedir. Bu

nedenle, bilgisayar etigi, bilgisayarlarin kullanimimi yoneten bir dizi ahlaki

ilkedir. Bilgisayar etigindeki yaygin sorunlar, fikri miilkiyet haklar1 (telif

hakkiyla korunan elektronik igerik gibi), mahremiyet ve bilgisayarlarin
toplum Uzerindeki etkisini icerir. Ornegin, telif hakkiyla korunan (veya
dijital) elektronik dosyalar1 c¢ogaltmak kolaysa, bilgisayar etigi, yazarin

onayl olmadan bunu yapmanin yanlis oldugunu one siirer. Ve bir kisinin

kisisel bilgilerine bir bilgisayar sisteminden erismek miimkiin olsa da,
bilgisayar etigi bu tiir bir eylemin etik olmadigin1 tavsiye eder.

Bilgisayar Etiklerinin 10 Emri

Bilgisayar Etigi Enstitiisii, Bilgisayar Etiginin On Emrini bir bilgisayar etigi
kodu olarak saglar. Kod hem kisa hem de oldukga basittir. Hem isim hem de
format Yahudilik, Hristiyanlik ve Islam'm On Emrini hatirlatiyor, ancak
Bilgisayar Etigi Enstitiisii'niin On Emri hakkinda agik bir sekilde dini
nitelikte hicbir sey yok. Bilgisayar Etigi Enstitiisii'niin Bilgisayar Etiginin

On Emri sunlardir:

1.

o gk wn

Bir bilgisayar1 diger insanlara zarar vermek i¢in kullanmayacaksin.
Diger insanlarin bilgisayar islerine karigmayacaksin.

Diger insanlarin bilgisayar dosyalarini gozetlemeyeceksin.

Bir bilgisayari ¢almak i¢in kullanmayacaksin.

Bir bilgisayar1 yalanci sahitlik yapmak i¢in kullanmayacaksimn.
Parasin1 6demedigin 6zel yazilimi kopya etmeyecek ve

kullanmayacaksin.

7.

Yetkisiz veya uygun tazminat olmadan diger kisilerin bilgisayar

kaynaklarin1 kullanmayacaksin.

8.
9.

Baskalarinin entelektiiel ¢iktilarina el koymayacaksin.
Yazmakta oldugunuz programin veya tasarladiginiz sistemin sosyal

sonuclarini diistineceksin.
10.Bir bilgisayar1 her zaman diger insanlara sevgi ve saygi gosterecek
sekilde kullanacaksi. Kaynak : https://www.geeksforgeeks.org/computer-
ethics/
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Etik olmayan Davranis

Zayif kisisel
etik degerli
takim tyeleri

Sekil 49. Etik olmayan davramsin gerekgeleri

Icinde yasadigimiz toplumun etkisiyle veya yasama bigimimizden veya
sosyal ve kisisel faktorlerin bir kombinasyonundan etik olmayan davraniglar
gelistirebiliriz.

Sosyal faktorler:

1- Etik olmayan Organize Kultlr: Bir kurulustaki insanlar arasinda
paylasilan degerlerin ve standartlarin yasalara gore dogru olmadigi bir sosyal
grupta etik dist davraniglar olabilir. Arkadas grubumda, partilerimiz
sirasinda internetten yasa disi olarak indirilmis videolar izliyoruz.

2- Ahlaksiz Liderlik: Bir grup lideri etik bir sekilde hareket etmekte
basarisiz olursa, diger calisanlar etik olarak hareket etmeyebilir. Martin,
bagimlis1 oldugu i¢in ders sirasinda cep telefonunda kumarhane oynuyor.
Ben hari¢ tiim grup oyunu indirdi. Teneffiis sirasinda, oyunlarda daha fazla
odiil alabilmek i¢in beni bir oyun hesab1 olugturmaya zorluyor.

3- Zayif Kisisel Etik Degerli Ekip Uyeleri: Insanlar, olagan sosyal
baglamlarindan ve destekleyici kiiltiirlerinden uzak olduklar1 ve psikolojik
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ve sosyal olarak giivenli bolgeden uzak olduklari i¢in kisisel etik kurallarini
ihlal etme baskisiyla karsi karsiya kalabilirler. Arkadaslarim, Melissa'nin
hasta oldugu bir partide ¢ekilmis bir fotografin1 Instagram'da koti bir
yorumla paylagsmam i¢in beni zorluyor.

Kisisel faktorler:

1- Etik konulani dikkate almada basarisizlik: Arastirmalar, insanlarin ilgili
soruyu (bu karar veya eylem etik midir sorusunu) sormadiklar i¢in etik dist
davranabileceklerini gosteriyor. Luna, izinsiz bir videosunu Tik Tok'ta
yayinladigimdan beri benden nefret ediyor. Bunu yapmadan 6nce ondan izin
almalrydim.

2- Gergekei olmayan kisisel hedefler: Yetkililerden gelen baski, gercekgi
olmayan ve ancak etik disi davranislara neden olan etik dis1 bir sekilde
hareket ederek elde edilebilecek performans hedeflerine ulasmak igin
sekillenir. Ailemi memnun etmek icin okulda iyi notlar almam gerekiyor.
Zor olacagmi biliyorum ve tiim zamanimi arkadaslarimla gecirmeyi tercih
ederim. Bir sonraki test i¢in neden cevaplart ¢evrimigi satin almryorum?

Kaynak: https://faculty.ksu.edu.sa/sites/default/files/chapt-6_1.pdf
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Kisisel veri nedir?

Soyadiz BOE 'Kisisel veri' kavramm c¢ok

Adlu: John genis bir sekilde

Clnsiyeti: € anlagilmahdir. Kigisel veri",

| yasuie kimligi belirli veya belirlenebilir
g Adres: Rue BDW, gercek kisiye iliskin her tiirlii
Burope bilgidir. Bir kisi dogrudan

Okulu: BDW KoLeJ’L

Hobileri: Bilgisayar (6rnegin: soyadi, adi) veya

oyunlar dolaylh olarak tanimlanabilir
(6rnegin, bir tanimlayici

(musteri numarasi), bir (telefon)

g numarasi, biyometrik veriler,
l‘ fiziksel, fizyolojik, genetik,
psisik, ekonomik, kiiltiirel veya

JDMV" sosyal kimlik, ayn1 zamanda ses
veya gorunti ile). Gergek bir

kisinin kimlik tespiti su sekilde

% yapilabilir:  Tek  bir  veri
parcasindan  (Ornek:  sosyal

givenlik numarasi, DNA) ya da
bir dizi veriyi ¢capraz referans
vererek  (O0rnegin, falanca

BN b’wegseL bir veri

adreste oturan, falan giinde dogan, falanca dergiye abone olan, falanca
dernekte aktif olan bir kadmn). Ornek: Tiiketicilerin yeri, yasi, zevkleri ve
satin alma davranislar1 hakkinda ¢ok sayida kesin bilgi igeren bir pazarlama
veri tabani, isimleri saklanmasa bile belirli bir ger¢ek kisiye kadar
izlenebildigi siirece kisisel verilerin islenmesi olarak kabul edilir.
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Kisisel wverilerin islenmesi nedir?

:‘_ Veri islemenin bir amaci olmalidir,

yani kisisel verileri bir giin iginize

U Soyad. yarar diye toplayamaz veya
isleyemezsiniz. Her veri isleme

O Ao T
operasyonunun, ticari faaliyetinizle

— 2

o wmail ilgili olarak elbette yasal ve mesru

0 pin olmast  gereken  bir  amaci

olmalidirr Bu kavram aym

zamanda ¢ok da genistir. Kisisel

verilerin  igslenmesi”, kullanilan
sirec ne olursa olsun (toplama,
etwmedigini kontrol ediyorum, kaydetme, dlzenleme, saklama,
uyarlama, degistirme, geri alma,

danisma, kullanma, iletme yoluyla

aciklama, yayma veya baska bir sekilde yapma) kisisel verilerle ilgili

GereRll verilerin amaca hizmet edip

herhangi bir islem veya islem dizisi anlamina gelir.

Ornegin: bir miisteri dosyas: tutmak, potansiyel miisterilerin iletisim
bilgilerini bir anket yoluyla toplamak, bir tedarik¢i dosyasimi giincellemek
vb. Ote yandan sadece sirketlerin iletisim bilgilerinin yer aldig1 bir dosya
kisisel veri isleme olusturmaz (6rn. posta adresi, santralin telefon numarasi
ve genel iletisim e-postast "BDW@email.eu” ile "BDW" sirketi). Kisisel
verilerin iglenmesi mutlaka bilgisayarlh olmak zorunda degildir: kagit
dosyalar da s6z konusudur ve ayni1 kosullar altinda korunmalidir.

Kaynak : https://www.cnil.fr/

Kisisel verilerin kapsami: Kisisel verilerin kapsami oldukca genistir.
Ornegin, cevrimici bir sitede satin alma gecmisiniz varsa, satic1 bu bilgileri
bagka friinler onermek igin kullanabilir. Ayni iglem sirasinda adiniz,
soyadmiz, posta adresiniz, e-posta adresiniz, telefon numaraniz gibi
bilgilerinizi de toplayacaktir. Ayrica satin alma aligkanliklariniz, IP
adresiniz, favori web siteleriniz vb. bilgiler kisisel verileri olusturmaktadir.

Veri tasmabilirligi: Tasmabilirlik, bir hizmetin sizinle ilgili sahip oldugu
tim bilgileri iceren bir arsivi almaniza olanak tanir. Bu, 6rnegin onu bir
rakibin hizmetine (6rnegin, Deezer'dan Spotify'a veya YouTube'dan
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Dailymotion'a) gotiirmenize olanak tanir. Ayrica bu arsivler, aktarimin
olabildigince kolay olmasi i¢in yapilandirilmis, makine tarafindan okunabilir
bir formatta olmalidir.

Yasama:
GDPR: Avrupa'da veri korumaya ortak yanit

GDPR: General Data Protection
Regulation:  Genel Veri Koruma
Duzenlemesi (GDPR), Avrupa
Parlamentosu tarafindan 2016°da kabul
edildi ve 2018’de yiiriirliige girdi. Bu,
Avrupa'da kisisel verilerin korunmasi
igin yasal bir gerceve olusturur. GDPR,
yiiriirliige girmesinden bu yana 28 Uye
Devletin tamaminda zorunludur. Bu

diizenleme, dijital ¢agda bireylerin temel haklarini giiclendirmek ve dijital
tek pazar diizenlemesini isletmeler ve kamu kurumlart i¢in netlestirerek
ekonomik aktiviteyi canlandirmak igin 6nemli bir adimdir. Bu tek yasa,
farkli ulusal sistemler arasindaki mevcut yasal parcalanmayi ve isletmeler
icin gereksiz idari yUkleri sona erdirir.

GDPR’nin kapsami: Uygulamasi Avrupa'nin disinda da gecerlidir. Avrupa
Birligi'nden (AB) kisisel verileri isleyen yabanci veri denetleyicileri ve
isleyiciler, isleme AB diginda yapilsa bile GDPR'yi uygulamak zorundadir.
Dijital formatta olmayanlar da dahil olmak tizere tim Kisisel veriler GDPR
kapsamindadir. Basitce sdylemek gerekirse, bilgi kagit iizerindeyse, onu
toplayan ve isleyen kurulus, dijital 6gelerde oldugu gibi metnin gergevesine
uymak zorundadir.

Hassas verilerin 6zel olarak korunmasi: Baz kisisel veriler, ayrimciliga
veya Onyargiya yol acabilecek bilgileri igerdikleri i¢cin 0zel korumadan
yararlanmir. Bu nedenle hassas veriler olarak kabul edilirler. Bu, siyasi
goriis, dini hassasiyet, sendika katilimi, etnik koken, cinsel yonelim veya
saglik durumunu icerebilir.

Veri Tasinabilirligi: bir istege cevap verme i¢cin zaman sinirlamasi.
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Veri tasinabilirligi talebine yanit verilmesi i¢in GDPR tarafindan
verilen son tarih (yani, bir bireyin bir kurulusun kendileri hakkinda tuttugu
tiim bilgileri igeren bir arsiv talep etmesi durumunda), en fazla bir ay iginde
tamamlanmalidir. Ancak, GDPR bu kuralin bir istisnasini saglar. Bilgi
toplamanin uygulanmasimin 6zellikle karmasik oldugu bazi durumlarda, bu
stire iki aya kadar uzatilabilir.

Saklama sureleri belirli yasal yikimluliklere tabi olabilir. Hi¢bir yasanin
bir saklama siiresi ongérmedigi durumlarda, makul ve veri islemenin amact
ile orantili olmalidir.

Kisinin rizasinin alinmasi sistematik olarak zorunlu mudur?

Genel kural, kisisel verileri toplayan ve isleyen herhangi bir
kurulusun, kisilerin onceden yazili, ag¢ik ve net onaylarmi almast
gerektigidir. Ancak, kisilerin onayinin gerekli olmadig1t durumlar da vardir.
Bu, 6megin yasal bir yiikiimliiliige uymak, bir s6zlesmeyi ifa etmek veya
kontroloriin mesru bir menfaatinin olmas1 durumudur.

Sirketler bir veri ihlalini ne kadar siire icinde bildirmek zorundadir?

Bir kisisel veri ihlali durumunda, kontrolér, ¢ok 6zel durumlar
disinda, miimkiin olan en kisa siirede ve miimkiinse, ihlalin farkina vardiktan
sonra en ge¢ 72 saat icinde yetkili denetim makamini bilgilendirmelidir.
Bildirimin daha sonra yapilmasi halinde, kontroldr gecikmenin sebeplerini
belirtmek zorundadir. GDPR uyumlulugu, belirli bir anda dogrulanan bir
sertifika degil, sirket icinde yeni bir siirekli iyilestirme siirecidir.

Video: https://www.techtarget.com/whatis/definition/General-Data-
Protection-Requlation-GDPR

Internetteki Formlar

Internette bir anket olustururken, "tasarim geregi gizlilik" kavrami
akilda tutulmalidir. "Tasarim geregi gizlilik" kavrami, hizmet veya iiriiniin
tasariminda gizliligin dikkate alinmasini saglamak i¢in uygun teknik ve
organizasyonel dnlemleri uygulayan denetleyiciden olusur.

Kaynak: https://entreprendre.service-public.fr/vosdroits
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Bir formun bilgi edinme hakkina saygi gosterip gostermedigini nasil

anlarsmiz?

Bu onay kutusu zorunlu alan olarak ayarlanmalidir. Kutu igaretli
degilse, form gonderilemez. Zorunlu onay kutusu, kullanicinin kisisel
verilerinin kullanimina iligskin onay beyanini toplamak i¢in kullanilir.

Telefon numaraniz

Bu formu gondererek, toplanan bilgilerin demo talebi

ve bundan dogabilecek ticari iliski amaglari

dogrultusunda kullanilmasini kabul ediyorum.

ONAYLA
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Mini TEST

1. Kisisel verilerin dogru tanimi 5.

nedir?

a) Kisisel veri, kimligi belirli veya
belirlenebilir gercek kisiye iligkin
her tirld bilgidir.

b) Kisisel veri, bélgenizdeki iklim
hakkinda bilgidir.

C) Kisisel veri, en begendiginiz
magaza hakkindaki bilgidir.

d) Kisisel veriler, tilkenizde gegerli
olan KDV oran1 hakkinda
bilgidir.

Bir formun bilgi edinme

hakkina sayg1 gosterip

gostermedigini nasil anlarsimiz?

a) Tum formlar bilgi edinme
hakkina saygi duyar.

b) Soéyleyemezsiniz.

¢) Saglanan verileri kullanmak igin
benden izin isteyen bir onay
kutusu olmalidir.

d) Kimse bilgi edinme hakkina saygi
gostermek zorunda degildir.

. GDPR ne zaman yiiriirliige

girer?

a) GDPR yalnizca e-ticaret icin
yirtirlige girer.

b) GDPR yalnizca kiigiikler i¢in
gecerlidir.

¢) GDPR, bir siteye kaydolan herkes
icin yurirlige girer.

d) GDPR, isitme kayb1 olan kisiler
icin yiirtirliige giriyor.

. AB hangi yilda GDPR yi kabul
etti?

a) 2005

b) 2021

c) 2016

d) 2000

Bir internet devine verilebilecek
maksimum idari para cezasi
miktar1 nedir?

a) kiresel cironun %2 si

b) kiresel cironun %4 U

¢) kiiresel cironun %6 s1

d) kdiresel cironun %8 si

GDPR neyin kisaltmasidir?

a) Spesific Data Protection
Regulation

b) General Data Retention
Regulation

c) General Data Protection
Regulation

d) General Data Sharing Regulation

GDPR nerde gecerlidir?
a) Heryerde

b) AB disinda

¢) ABicinde

d) Yalnizca sizin tilkede

GDPR ne zaman yiiriirliige
girdi?

a) 28 Ocak 2003

b) 15 Eylul 2010

C) 25 Mayis 2018

d) 14 Mart 2019

GDPR’nin amaci nedir?

a) Korsanhga karg1 ¢ikmak

b) Veri kullanimini engellemek

€) Avrupa Birligi'ndeki
standartlastirmay: diizenlemek

d) Web'de kendinizi anonim hale
getirmek

10. Veri tasiabilirligi neye izin

verir?

a) Almak ve bagka bir hizmete
aktarmaya

b) Bir cep telefonu ile uyumlu hale
getirmeye

€) Bir hizmet iginde tagimaya

d) Kol uzunlugunda tagimak i¢in
onlar1 hafifletmeye

1a, 2c, 3c, 4c, 5b, 6¢, 7a, 8c, 9c,
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Yaptirnmlar

Bu cerceve, AB'nin, kendisi veya Uye Devletleri izerinde 6nemli bir
etkisi olan ve dig tehdit olusturan siber saldirilara karigan kisi veya
kuruluslara yonelik hedefli kisitlayici onlemler uygulamasma olanak tanir.
Kisitlayici  onlemler, Ortak Dis ve Giivenlik Politikasinin (ODGP)
hedeflerine ulagmak i¢in gerekli goriildiigii takdirde, ligiincli Devletlere veya
uluslararast  kuruluslara yonelik siber saldirilara yanit olarak da
uygulanabilir. Konsey, May1s 2022'de AB'yi ve Uye Devletleri tehdit eden
siber saldirilarla ilgili kisitlayict tedbirlerin c¢ergevesini 18 Mayis 2025'e
kadar ii¢ yi1l daha uzatmaya karar verdi. GDPR ile ¢ok uluslu bir sirketin
kiresel cirosunun %4'line kadar idari para cezasi verilmesi miimkiindiir. Bu,
CNIL'in yalnizca 150.000 € para cezasi verebilecegi Onceki yaptirim
seviyesinden ¢ok uzak. Internet devleri igin bdyle bir yaptirim uygulanirsa
onlarca hatta yiiz milyonlarca avroya tekabil edecek.

Ornek: Kalpazanhk

Taklit irlinlerin alicist igin riskler vardir. Kasith olsun ya da
olmasin, internet iizerinden sahte mal satin almak, aliciyn Kisisel verilerinin
ve mahremiyetinin korunmasi acisindan tehlikeye maruz birakir ve
ayrica yaptinma tabidir. Fransa'da veya yurtdisinda yaymlanan eserlerin
Fransa'da sahteciligi, ti¢ yil hapis ve 300.000 avro para cezasi ile
cezalandirilir. Tecaviize konu eserlerin yukarida sayilan amaglarla satisi,
ihracati, ithalati, aktarmasi veya bulundurulmasi halinde de aym cezalar
uygulanir.

Kaynak:https://www.consilium.europa.eu/fr/press/press-
releases/2022/05/16/cyber-attacks-council-extends-sanctions-regime-until-

18-may-
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Interneti kullanan niifusun yiizdesi arttikga dolandiricilik riski de
artmaktadir. Sosyal medya sitelerinin ve aglarinin kullaniminin artmasiyla
birlikte, insanlar ¢cevrimigi diinyaya daha fazla kisisel bilgi sunuyor ve bu da
kisisel wverilerin korunmasini zorlastiriyor. Avrupa, 2018'de ¢evrimici
ihlallerle basa c¢ikmak ve bdylece bunlarin yayilmasini yavaglatmaya
yardimci olmak i¢in ilk diizenlemeyi olusturmaya karar verdi: GDPR.
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Kaynakgalar

1 Corporate website
Charter of Fundamental Rights of the EU

https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-
rights-eu/eu-charter-fundamental-rights_fr

General Data Protection Regulation

https://eur-lex.europa.eu/eli/req/2016/679/0j

European Data Protection Committee

https://edpb.europa.eu/edpb _en

To understand the terminology

https://www.techno-science.net

List of French sites to learn more about Internet scams
Legal area: The five most common Internet scams

https://domaine-legal.com/fiche-pratique/96/arnagues-sur-internet-les-5-plus-
frequentes

RTBF: The 7 most common Internet scams and how to spot them

https://www.rtbf.be/article/les-7-arnagues-les-plus-courantes-sur-internet-apprendre-
a-les-reperer-10696392

Norton: Online scams: the top 5 social media scams

https://fr.norton.com/internetsecurity-online-scams-top-5-social-media-scams.html

Kasperky: top-six online scams-how to avoid becoming a victim

https://www.kaspersky.fr/resource-center/threats/top-six-online-scams-how-to-
avoid-becoming-a-victim

Capital: The 20 most common scams to watch out for

https://photo.capital.fr/les-20-arnaques-les-plus-courantes-dont-vous-devez-vous-
mefier-48322#|-arnaque-a-1-irlandaise-9158e

Sanctions :

https://www.consilium.europa.eu/fr/press/press-releases/2022/05/16/cyber-attacks-
council-extends-sanctions-regime-until-18-may-

GDPR: official text in all European languages

https://eur-lex.europa.eu/eli/req/2016/679
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